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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espaiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnolégico espaiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier Organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacion con
el CNPIC.

2. SOBRE EL PRESENTE INFORME

Buena parte de la informacién aqui recogida es el resultado de la experiencia del
CCN-CERT durante los meses precedentes a su publicacion en el desarrollo de sus
competencias.

2.1 Contenido/Ambito

Este documento contiene un andlisis de las ciberamenazas, nacionales e
internacionales, de su evolucion y tendencias futuras. Ha sido realizado con el propdsito
de resultar de utilidad para los responsables de seguridad TIC de las entidades publicas
espafolas, las organizaciones de interés estratégico y, en general, a los profesionales y
ciudadanos de nuestro pais.
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Aunque el ambito del presente Informe es mundial, se ha hecho mas énfasis en
los paises del entorno europeo y occidental. No obstante, en determinados epigrafes se
han realizado acotaciones especificas para Espafa y sus intereses en el extranjero, con
especial incidencia en las redes y sistemas de informacion de las entidades del Sector
Publico espafiol y sus Infraestructuras Estratégicas.

2.2 Base documental

La informacion que ha servido de base para la confeccién del presente Informe
proviene de diferentes fuentes: documentos internos del CCN y de sus organismos
homdlogos internacionales (especialmente de la Unién Europea, de EE.UU. y de los
socios y aliados de Espafia), documentos publicos emanados de las unidades
especializadas de los organismos publicos espafioles, documentacién de terceros
(empresas y organizaciones privadas) y, finalmente, estudios y trabajos de profesionales
del sector privado y miembros de la Academia.

A todos ellos, un afio mads, nuestro agradecimiento.

2.3 Clasificacion y periodo de aplicacion

El presente Informe se publica “SIN CLASIFICAR”, no estando sujeto, por tanto, a
las restricciones relativas a la informacidn clasificada.

Los datos referidos al cuarto apartado, titulado “Los Ciberincidentes de 2017”,
comprenden el afio natural 2017 e incluye, en algin caso y para mejor comprensién de
la evolucién de los hechos citados, varios datos relativos al ultimo semestre de 2016 y
los primeros meses de 2018. Sin embargo, serd oportuno esperar al desarrollo y
evolucién en los préximos meses de las cuestiones citadas en el apartado “Tendencias.

3. RESUMEN EJECUTIVO

A finales de 2017, el nimero de usuarios de Internet en todo el mundo se
acercaba a los cuatro mil millones de personas, sobre un total estimado de mas de siete
mil millones y medio de habitantes. Por tanto, mas de la mitad de los habitantes de
nuestro planeta ya son usuarios de Internet. Unas cifras que se pueden ver desglosadas
por ubicacién geografica en la siguiente figura:

1 Fuente: Internet World Stats. (Véase: http://www.internetworldstats.com/stats.htm)
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WORLD INTERNET USAGE AND POPULATION STATISTICS
DEC 31, 2017 - Update

World Regions Population :’opulation Internet Users Pene:ration Growth Interne:t

(2018 Est.) % of World 31 Dec 2017 Rate (% Pop.) | 2000-2018 | Users %
Africa 1,287,914,329 16.9 % 453,329,534 35.2% 9,941 % 10.9 %
Asia 4,207,588,157 55.1 % 2,023,630,194 48.1 % 1,670 % 48.7 %
Europe 827,650,849 10.8 % 704,833,752 85.2 % 570 % 17.0 %
g2 Americal 652,047,996 8.5% 437,001,277 67.0%| 2318%| 105%
Middle East 254,438,981 33% 164,037,259 64.5 % 4,893 % 3.9%
North America 363,844,662 4.8 % 345,660,847 95.0 % 219 % 8.3 %
Oceania / Australia 41,273,454 0.6 % 28,439,277 68.9 % 273 % 0.7 %
WORLD TOTAL 7,634,758,428 100.0 % 4,156,932,140 54.4 % 1,052 % 100.0 %

La figura siguiente muestra la relacion impacto/probabilidad de los ciberataques,
dentro de los riesgos globales considerados por el World Economic Forum. Como puede
observarse, el WEF situa a este riesgo entre los mas significativos.
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La evolucién en el tiempo de los riesgos sefialados por el WEF se muestra en el
cuadro siguiente. Obsérvese como los Ciberataques vuelven a situarse entre los
primeros motivos de preocupacidn para este organismo internacional en términos de
probabilidad.
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Por su parte, los hallazgos mas significativos en materia de ciberseguridad en
2017 son:

Hallazgos mas significativos de 2017
e Losactores estatalesy los criminales profesionales contintdan siendo la amenaza
mas importante, causando el mayor dafio?.

e Los ciberataques se han utilizado para influir en los procesos democraticos?.

e La ciberguerra, los ciberconflictos y la guerra hibrida se hacen cada dia mas
presentes en el mundo, siempre apoyados por acciones en el ciberespacio®.

e Las vulnerabilidades de Internet of Things han propiciado la existencia de
ataques disruptivos que justifican la necesidad de mejorar la resiliencia digital®.

® Muchas organizaciones dependen de un numero limitado de proveedores
extranjeros de servicios de infraestructuras digitales, lo que significa que el
impacto social de eventuales interrupciones podria ser notable®.

® La capacidad de recuperacion de las personas y las organizaciones sigue a la
zaga de las crecientes amenazas’.

Como en anteriores ediciones, el cuadro de la figura siguiente esquematiza y
actualiza los agentes de las amenazas mas significativos durante 2017, la tipologia de
sus acciones y sus victimas®.

2 Los actores estatales han intensificado sus esfuerzos en acciones de sabotaje digital y espionaje econémico y politico. Ademas,
durante 2017 se han centrado en influir digitalmente en los procesos democraticos al objeto de obtener beneficios geopoliticos. A
nivel mundial, mas de 100 paises se dedican al espionaje utilizando tecnologia y herramientas digitales. Por otro lado, la
escalabilidad casi ilimitada de los ataques propicia que invertir en cibercrimen sea una propuesta muy atractiva para los
delincuentes, en permanente crecimiento y focalizandose en las grandes empresas, con el propésito de obtener beneficios
econémicos.

Por ejemplo, los ciberataques dieron lugar a filtraciones de informacidn sobre las elecciones presidenciales de EE. UU. Ademas
de ello, varios paises han observado cémo tales ataques han podido influir en los procesos democraticos o cémo lo han intentado.

El concepto de “guerra hibrida” busca debilitar a las democracias interfiriendo en sus procesos electorales y alimentando sus
conflictos internos, sean ideoldgicos o territoriales, valiéndose para ello de instrumentos como las noticias falsas o la manipulacién
de las redes sociales.

> Los costes y beneficios de la ciberseguridad no siempre recaen en los mismos actores: la explotacion de las vulnerabilidades de
dispositivos puede ocasionar dafios a terceros que no sean sus usuarios. Internet of Things es una muestra de lo que decimos.
Muchos de estos dispositivos contienen vulnerabilidades para las que no se publican actualizaciones de seguridad. En varias
ocasiones, durante el periodo considerado, se explotaron dispositivos vulnerables para realizar ataques DDoS a gran escala
utilizando botnets y provocando significativas interrupciones. Por regla general, los usuarios de los dispositivos no son los que
sufren las consecuencias sino los objetivos atacados. El hecho de que estos ataques podrian haber sido perpetrados por
cibervandalos muestra que no solo sofisticados delincuentes profesionales o actores estatales pueden llevar a cabo ataques
disruptivos.

6 Muchos paises -Espafia, entre ellos- dependen en gran medida de los servicios de un nimero limitado de proveedores
extranjeros de infraestructura de Internet, tales como Amazon Web Services, Microsoft o Google. Aunque los principales
proveedores de tales servicios tienen significativos recursos para hacer frente a los ataques, el impacto social de las interrupciones
es muy significativo porque son muchos los servicios que dependen de un pequefio nimero de proveedores.

7 Las medidas adoptadas por organizaciones y ciudadanos para mejorar su resiliencia digital son, todavia, limitadas. El crecimiento

en el nimero de ciberincidentes sefiala que la resiliencia de los paises occidentales sigue por detras del crecimiento de las
amenazas.

8 Fuente: Cyber Security Assessment Netherlands. CSAN 2017 y elaboracion propia.
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Victimas

Agentes de las
amenazas

Estados

Sector Publico

Capacidades ofensivas.
Sustraccion y publicacion de
informacion

Organizaciones privadas

Ciudadanos

Ciberespionaje

Guerra hibrida

Capacidades ofensivas
Sustraccion y publicacién de
informacion

Organizaciones
criminales

Perturbaciéon del
funcionamiento de
instituciones o procesos
democraticos

Robo y publicacién o venta de
informacion

Manipulacion de la
informacién

Fake News

Robo y publicacién o venta
de informacién

Manipulacién de la informacion

Toma de control de sistemas

Toma de control de sistemas

Organizaciones
privadas

Sustraccién de informacion
(Ciberespionaje industrial)

Manipulacién de la
informacion

Abuso comercial o reventa
de informacién corporativa

Ciberterroristas
(incluyendo a los
ciberyihadistas o
grupos terroristas de
motivacion
ideolégica o
religiosa)

Disrupcién / toma de control
de sistemas
Ataque a Infraes. Criticas

Disrupcién / toma de control de
sistemas
Ataque a Infraes. Criticas

Propaganda / Obtencién de
info. / Reclutamiento /
Radicalizacién / Financiacion

Propaganda / Obtencién de info.
/ Reclutamiento /
Radicalizacion / Financiacion

Ciberactivismo

Robo y publicacién de
informacion

Robo y publicacién de
informacion

Desfiguraciones

Desfiguraciones

Disrupcidn de sistemas

Disrupcion de sistemas

Toma de control de sistemas

Toma de control de sistemas

Toma de control de
sistemas

Civervandalos y
script kiddies

Actores internos

Robo de informacién

Robo y publicacién o venta de
informacion

Robo de informacién

Robo y publicacién de
informacion

Robo y publicacién o venta de
informacion

Disrupcidn de sistemas

Disrupcion de sistemas

Ciber-investigadores

Publicacion de informacion

Publicacién de informacion

Publicacién de informacion

Cédigo de colores:

No han aparecido nuevas
amenazas.

o

Existen suficientes medidas
para eliminar la amenaza

o

No han existido incidentes
apreciables derivados de la
amenaza.

Se han observado nuevas
tendencias o fenémenos
asociados con la amenaza.

[¢)

Existe un conjunto de medidas
limitadas para eliminar la
amenaza

o

El nimero de incidentes
derivados de la amenaza no ha
sido especialmente significativo

Centro Criptoldégico Nacional

SIN CLASIFICAR




SIN CLASIFICAR

CCN-CERT IA 09/18 Ciberamenazas y Tendencias. Edicién 2018 CN cen.

centro criptolégico nacional

4. LOS CIBERINCIDENTES DE 2017

En los siguientes epigrafes se desarrollan los ciberincidentes mas significativos
de 2017, agrupados por las motivaciones de los agentes de las amenazas.

4.1 Actividades de Ciberconflictos/Ciberguerra/Guerra hibrida

El afio 2017 ha sido testigo de la explotacién que se ha hecho de informacién
obtenida a través de ataques de este tipo con el objeto de influir en la opinién publica o
de las perturbaciones que los agentes de las amenazas -en muchas ocasiones,
patrocinados por estados- han realizado sobre procesos electorales o al socaire de
situaciones de conflicto. En la mayoria de las ocasiones las victimas han sido
instituciones democrdticas o partidos politicos de muchos paises del mundo, Espana
entre ellos®.

Ha quedado claro que la sustraccién digital, la publicacién de informacién o la
intoxicacion de los medios de comunicacién o las redes sociales se ha utilizado profusa
y estratégicamente por actores estatales con el objetivo de desestabilizar a otros
Estados y polarizar a la poblacién civil.

Este tipo de actividades contempla una gran variedad de herramientas, entre
ellas:
Diplomacia y acciones de inteligencia tradicional
Actos subversivos y de sabotaje
Influencia politica y econémica
Instrumentalizacién del crimen organizado
Operaciones psicoldgicas

Propaganda y desinformacion

Los dos ultimos tipos de acciones han sido los mas frecuentemente utilizados en
el periodo considerado.

4.2 Actividades dirigidas a influenciar a la opinion publica

En esta linea, y buscando perturbar e influir en procesos democraticos, el partido
politico aleman CDU; el movimiento En Marche!, del presidente francés Emmanuel
Macron; y el Partido Demdcrata Americano fueron victimas en 2017 de ataques digitales
de este tipo. Se trataba de ataques dirigidos a las vulnerabilidades personales de los
votantes y no a ninguna (posible) vulnerabilidad del proceso de votacién.

Parece demostrada la presencia de activistas patrocinados por instituciones rusas en la expresion mediatica del conflicto derivado

de la situacion creada en Catalufia durante 2017, como consecuencia del alejamiento de la legalidad constitucional vigente de ciertas
instituciones autonémicas catalanas.
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En Francia, un importante volumen de correos electrénicos y documentos del
citado movimiento del entonces candidato presidencial Emmanuel Macron se publicé
online poco antes de las elecciones presidenciales de mayo de 2017. Ya en diciembre de
2016, el movimiento habia detectado que sus miembros estaban siendo atacados por
una campafia de phishing-email°.

La compaiiia de seguridad TrendMicro anuncié en mayo de 2016 que el partido
de la canciller alemana Angela Merkel (CDU) habia sido victima de ciberataques. Igual
gue en el caso anterior, los empleados de la CDU recibieron correos electrénicos de
spear phishing que, en este caso, apuntaban a una falsa pantalla de inicio de sesidn
utilizada en el servicio de correo web, con el objeto de adquirir las credenciales de inicio
de sesion. No estd claro si el ataque tuvo o no éxito*™.

Por su parte, tal y como se sefialé en el informe del pasado afio, en el verano de
2016 se anunciod que el Partido Demécrata de Estados Unidos habia sufrido una serie de
ataques que habia permitido la sustraccidon de material politicamente sensible. Segun
los servicios de inteligencia norteamericanos, los ataques fueron parte de una campana
originada por actores rusos destinada a influir en las elecciones presidenciales'?, en la
toma de decisiones y en la opinidn publica.

En enero de 2017, el FBI anuncié que el
Partido Republicano también habia sido
blanco de ciberataques, aunque Ia
informacidn sustraida no se habia filtrado
al exterior. Segun el FBI, se utilizéd un

sistema de correo electrénico
perteneciente al Comité Nacional
Republicano (RNC) que ya no estaba en
uso'3. No habia constancia de que hubiera
habido con anterioridad un intento a esta

escala de influir en las elecciones
estadounidenses con ataques digitales
contra sus instituciones democraticas.

10 Véase: https://www.nytimes.com/2017/05/09/world/europe/hackers-came-but-the-french-were-prepared.html

n Véase: http://blog.trendmicro.com/trendlabs-security-intelligence/pawn-storm-targets-german-christian-democratic-union/ y

https://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/espionage-cyber-propaganda-two-years-of-pawn-storm
12

Véase: https://www.crowdstrike.com/blog/bears-midst-intrusion-democratic-national-committee/ ,
https://www.washingtonpost.com/world/national-security/cyber-researchers-confirm-russian-government-hack-of-
democraticnational-committee/2016/06/20/e7375bc0-3719-11e6-9ccd-d6005beac8b3 story.html ,
https://www.fireeye.com/blog/threat-research/2017/01/apt28 at the center.html y
https://www.dni.gov/files/documents/ICA 2017 01.pdf

13

Véase: http://edition.cnn.com/2017/01/10/politics/comey-republicans-hacked-russia/
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Asi, en diciembre de 2017, el gobierno norteamericano anuncié medidas
diplomaticas contra Rusia'#, aunque han negado repetidamente la participacién en los
ataques®>; del mismo modo que lo hizo el presunto atacante, autodenominado Guccifer
2.0,

4.3 Actividades dirigidas a la disrupcion de sistemas

En el verano de 2016, la botnet Mirai infecté decenas de miles de dispositivos de
consumidores en Internet of Things (IoT)Y. El proveedor francés OVH de servicios de
hosting fue también fue victima de Mirai. Los sitios web de los clientes de OVH se
ralentizaron o estuvieron temporalmente indisponibles?®,

Por otro lado, la botnet LizardStresser fue responsable, a principios de 2016, de
varios ataques, sirviéndose también de loT infectados. Aunque la utilizaciéon de grandes
botnets no es algo novedoso, si lo es el hecho de que ambas utilizaran dispositivos loT
de consumidores finales para perpetrar significativos ataques DDoS*°.

El 21 de octubre el proveedor Dyn (que da servicio de DNS al 14% de los dominios
mundiales mas importantes -entre ellos Twitter, Spotify o Netflix-) fue victima de una
campafia de ataques DDoS usando botnets que compartian el cédigo fuente de Mirai®°.

En la noche del 17 al 18 de diciembre de 2016 se produjo un corte de energia de
una hora de duracién, aproximadamente, en varios distritos de Kiev. La compafiia
energética ucraniana Ukrenergo informd de que el corte de energia habia sido causado
por un ciberataque?!. En enero de 2017 los investigadores de seguridad de ISSP y
Honeywell confirmaron que, efectivamente, habia sido un ciberataque, al igual que el
ataque del afio anterior?2. El objetivo habria sido probar técnicas de ataque usando la
estacion de distribucidn eléctrica ucraniana como campo de pruebas?. En el mismo

14 Véase: https://www.whitehouse.gov/the-press-office/2016/12/29/statement-president-actions-response-russian-malicious-

cyber-activity

15 Véase: http://www.reuters.com/article/us-usa-election-hack-russia-idUSKCNOZ02EK y

https://www.usnews.com/news/world/articles/2016-12-15/russian-officials-deny-vladimir-putins-involvement-in-election-hacking
16

Véase: https://guccifer2.wordpress.com/2017/01/12/fake-evidence

v Véase: https://en.blog.nic.cz/2016/09/01/telnet-is-not-dead-at-least-not-on-smart-devices/
18

Véase: https://www.ovh.com/us/news/articles/a2367.the-ddos-that-didnt-break-the-camels-vac

19 . . . . . e
Aunque la autoria no estd clara, el colectivo hacktivista “New World Collective” se responsabilizé de los ataques.

20 Véase: https://www.nytimes.com/2016/12/13/us/politics/house-democrats-hacking-dccc.html

2 Véase: http://ics.sans.org/blog/2016/12/20/how-do-you-say-ground-hog-day-in-ukrainian y

http://www.reuters.com/article/us-ukraine-cyber-attack-energy-idUSKBN1521BA

22 Véase: 2 https://www.slideshare.net/MarinaKrotofil/new-wave-of-attacks-in-ukraine-2016

23 Véase: https://motherboard.vice.com/read/ukrainian-power-station-hacking-december-2016-report
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periodo, Reuters informd de diferentes ataques contra los Ministerios de Finanzas y
Defensa de Ucrania?*. Segun las investigaciones, en casi todos los casos las infecciones
habrian ocurrido al abrir correos electrénicos de phishing.

De forma similar, las redes de energia eléctrica de Arabia Saudi, asi como ciertas
agencias gubernamentales y parte del sector financiero, también fueron victimas de
ciberataques en 2017, empledndose para ello el cddigo dafiino Shamoon?>.

4.4 Actividades de ciberespionaje (adquisicion de informacion)

En 2017 las agencias gubernamentales holandesas AIVD (Servicio General de
Inteligencia y Seguridad) y MIVD (Servicio Militar de Inteligencia y Seguridad) sufrieron
varios ataques persistentes y a gran escala de ciberespionaje?®. En algun caso, ataques
dirigidos a empresas con un alto nivel en 1+D+i tuvieron éxito, siendo capaces de exfiltrar
informacién comercial confidencial.

Esta problematica ha afectado durante 2017 a todos los paises de nuestro
entorno occidental. Varias han sido las campafias de ciberespionaje de motivacién
econdmica que se han venido desplegando durante afios?’ y la mayoria ha atacado
repetidamente a varias empresas espafiolas o residenciadas en Espafia. Importantes
datos de investigaciones avanzadas en materia de tecnologias de la informacion,
maritima, energética y de la Defensa se han exfiltrado en estos ataques, ademas de
datos personales, en ciertos casos. Como se ha repetido, tales ataques son una amenaza
para el desarrollo econémico y la capacidad de defensa militar y confirman el interés de
los atacantes en la informacién sensible de las empresas e instituciones espafolas y, en
general, occidentales?.

Una electrdénica vulnerable dirigida al consumidor final también ha contribuido
al despliegue de ataques de este tipo.

24 Véase. http://www.reuters.com/article/us-ukraine-crisis-cyber-idUSKBN1411QC

25 Véase: https://securingtomorrow.mcafee.com/business/shamoon-returns-bigger-badder/

También el Ministerio de Asuntos Exteriores y el Ministerio de Defensa fueron atacados varias veces, incluso -asi se manifestd-

por paises que no habian sido identificados previamente como una amenaza para las redes del gobierno holandés.

27 Un ejemplo: LinkedIn fue atacado en 2012, exfiltrandose datos de las cuentas de 167 millones de usuarios (nombres, direcciones
de correo electrénico y los hash de las contrasefias). En mayo de 2016, tal conjunto de datos se puso a la venta publicamente. En
junio de 2016, Fox-IT informd sobre campafias de phishing en algunos paises, personalizadas segun los datos obtenidos de LinkedIn.
28 Algunos ejemplos: En junio de 2016, el periddico Volkskrant publicé un articulo sobre el ciberataque a la empresa de defensa

germano-holandesa Rheinmetall. Segun el periddico, agentes chinos habrian estado atacando a esta compafiia desde 2012. Por otro
lado, en diciembre de 2016, se anuncié que se habia sustraido informacién comercial sensible de la empresa alemana ThyssenKrupp
como consecuencia de varios ciberataques a principios de ese afio.
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Por ejemplo, el iPhone del activista de derechos e Wt i

roTeam

humanos Ahmed Mansoor fue atacado en agosto
de 2016 utilizdndose tecnologia gubernamental B ol T
de vigilancia. La instalacion del software espia
Pegasus permitié al atacante espiar el micréfono,

la cdmara y las comunicaciones, asi como seguir

CITIZEN LAB 2016
los movimientos del teléfono.

En este ataque investigadores de seguridad descubrieron tres vulnerabilidades
desconocidas en algunos productos de Apple con un valor de mercado estimado de un
milléon de ddlares. Esto provocé la reaccidon de la compafiia estadounidense, que tuvo
que implementar la correspondiente actualizacion critica de seguridad en todo el
mundo?®.

Otros productos dirigidos a consumidores
finales, aunque menos sofisticados,
también son vulnerables. Asi lo demostré
una investigacién realizada por la
Asociacion de Consumidores de Noruega,
gue revelé que los agentes de las amenazas

habian usado la muneca infantil ‘My Friend
Cayla' como dispositivo de escucha®.

4.5 Actividades dirigidas a obtener beneficios econémicos

Los proveedores de servicios gestionados sefialan que las medidas de prevencién
y respuesta al ransomware se han convertido en uno de los ejes centrales de su
preocupacion. Lo que mas alla de la practica generalizada de la realizacion de copias de
seguridad evidencia que la resiliencia a las infecciones por ransomware aun deja mucho
que desear.

29 Véase: https://citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/ y

https://support.apple.com/en-us/HT207130

30 Véase: https://www.forbrukerradet.no/siste-nytt/connected-toys-violate-consumer-laws

Centro Criptoldégico Nacional SIN CLASIFICAR



https://citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
https://support.apple.com/en-us/HT207130
https://www.forbrukerradet.no/siste-nytt/connected-toys-violate-consumer-laws

SIN CLASIFICAR

CCN-CERT IA 09/18 Ciberamenazas y Tendencias. Edicién 2018 CN cen.

centro criptolégico nacional

Por ejemplo, en marzo de 2017, la Cdmara de Representantes holandesa tuvo
problemas con una infeccidon por ransomware, distribuida por correo electrénico a
varios miembros del Parlamento3'.

El denominado “fraude al CEQ” parece estar en aumento en todos los paises,
especialmente en el sector financiero, donde los proveedores de servicios gestionados
también informaron en 2017 de un aumento en el numero de intentos de acciones de
esta clase. En este tipo de fraude los delincuentes intentan que el departamento
financiero de una organizacion deposite dinero en la cuenta de un cémplice mediante
un correo electrénico que pretende ser de un Directivo o Jefe de Departamento. Para
ello utilizan nombres de dominio muy similares al nombre de dominio de la empresa en
cuestion.

Los ciberataques a entidades financieras contintan y el 7 de noviembre de 2016
Tesco Bank suspendid los medios de pago online a todos los titulares de sus cuentas tras
detectarse 9.000 transacciones fraudulentas por un valor total de 2,5 millones de libras
esterlinas®? en los dias anteriores. El 3 de febrero de 2017 investigadores informaron
sobre una serie de infecciones de malware en el sector financiero polaco. Los
delincuentes parecian haber utilizado el sitio web del Supervisor Financiero como la
fuente principal para la distribucién de malware (Watering hole) a los sistemas internos
de varios bancos®.

En enero de 2017, la policia italiana detuvo a dos individuos sospechosos de
ciberpirateria. Los cuerpos policiales sefialaron que los individuos querian invertir
basandose en la informacion robada. En el ataque se habrian visto comprometidas
cuentas pertenecientes a despachos juridicos, inversores, sindicatos, la propia policia,
funcionarios del Ministerio de Asuntos Econdmicos y el Vaticano, entre otras3*. La
companiia Kaspersky analizé el malware utilizado en el ataque, calificando a los acusados
como unos “aficionados muy efectivos”3®.

Investigadores de seguridad de la empresa MedSec trabajaron en conjunto con
la compaiiia inversora Muddy Waters LLC para estudiar las vulnerabilidades en los
marcapasos del American St. Jude Medical. La compaiiia inversora Muddy Waters LLC
especuld sobre una caida anticipada en las cotizaciones en la bolsa tras la publicacién

31 Véase: https://twitter.com/KeesVee/status/846613127559106560 y http://nos.nl/artikel/2165391-software-die-computers-

gijzelt-aangetroffen-in-tweede-kamer.html

32 Véase: https://www.theguardian.com/business/2016/nov/08/tesco-bank-cyber-thieves-25m

33 Véase: https://baesystemsai.blogspot.nl/2017/02/lazarus-watering-hole-attacks.html

34 Véase: http://www.reuters.com/article/us-italy-cybercrime-idUSKBN14U1K2?il=0

35 Véase: https://blog.kaspersky.com/eyepyramid-spyware/13838/
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de un informe que daba cuenta de estas vulnerabilidades, lo que dio lugar a un proceso
penal®®. Las vulnerabilidades descubiertas podrian haberse usado para interferir en el
funcionamiento de marcapasos y desfibriladores. Pese a las medidas adoptadas, la
American Food&Drugs Administration (FDA) remitié en abril de 2017 una advertencia al
St. Jude Medical sefialando que las medidas para mejorar la seguridad no habian sido
suficientes®”.

5. AGENTES DE LAS AMENAZAS

En este epigrafe van a examinarse los agentes de las amenazas que de forma
intencionada han desarrollado -o pretendido- ataques durante el periodo temporal
considerado. Centrando la atencién en la intencién perseguida, en sus capacidades y en
los cambios que se han observado respecto de comportamientos precedentes.

Como siempre, la atribucidn, esto es, determinar con precisién quién esta detrds
de un ciberataque, puede ser muy complicado: no solo por la propia dificultad intrinseca
de la operacién, sino, especialmente, cuando el autor deja tras de si pistas falsas
tratando de garantizar su ocultacion. A principios de 2017, se comprobd que ciertos
grupos de atacantes de entidades financieras habian utilizado textos en ruso dentro de
su codigo daiino -que incluian significativos errores gramaticales, lo que dejaba
claramente en entredicho este origen geogréafico-. Otra realidad que dificulta la
atribucion de la autoria se da cuando varios actores usan herramientas similares.
Finalmente, en muchas ocasiones, la intencién final de un actor en un ataque no siempre
esta clara. Por ejemplo, un ataque DDoS puede tener lugar para interrumpir procesos,
pero también como excusa para realizar otras actividades (como el chantaje, por
ejemplo).

5.1 Los Estados como agentes de las amenazas

Crecimiento y especializacion del ciberespionaje

En los ultimos anos, ha crecido enormemente el nimero de paises que ha
adquirido la capacidad de recopilar inteligencia del ciberespacio. El ciberespionaje es un
método relativamente econdmico, rdpido y con menos riesgos que el espionaje
tradicional porque, dada la dificultad de atribucion de la autoria, siempre cabe la
posibilidad de negar su uso. Durante 2017, las agencias gubernamentales de muchos
paises del mundo -incluyendo Espafia- fueron repetidamente victimas de persistentes

36 Véase: http://www.muddywatersresearch.com/research/stj/mw-is-short-stj/ y

https://www.theregister.co.uk/2016/09/07/st_jude sues over hacking claim/

37 Véase: https://threatpost.com/fda-demands-st-jude-take-action-on-medical-device-security/124972/ y

https://www.fda.gov/ICECI/EnforcementActions/Warningletters/2017/ucm552687.htm
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ataques de espionaje digital a gran escala, originados en terceros paises, incluidos
algunos que no habian sido previamente identificados como una amenaza para las redes
de los gobiernos atacados.

Puede afirmarse que en la actualidad mas de 100 paises tienen la capacidad de
desarrollar ataques de ciberespionaje y su especializacién sigue creciendo, de la misma
manera que lo hace la amenaza que representa. Esta amenaza, utilizada principalmente
por Servicios de Inteligencia, esta dirigida tanto al sector publico como al privado y suele
provenir de paises que desean posicionarse de manera mas favorable, desde los puntos
de vista politico, estratégico o econdmico.

La inversion creciente de los estados en capacidades ofensivas

Los Servicios de Inteligencia occidentales han identificado que muchos paises
estan invirtiendo en la creacién de capacidades digitales ofensivas (esencialmente:
ciberguerra o “guerra hibrida”). El objetivo parece claro: influir en las operaciones de
informacién. Asi, se atacan cuentas de usuario para recabar informacion confidencial
que luego se publica por un tercero (aparentemente) independiente, con el objetivo de
sembrar confusién y divisién en los oponentes. Ademas de ello, se ha evidenciado que
muchos paises estan invirtiendo notablemente en la creacién de capacidades digitales
destinadas a un (eventual o futuro) sabotaje de procesos criticos.

Los ciberataques a las centrales eléctricas ucranianas en diciembre de 2015
fueron seguidos en el mismo mes del afio siguiente por un nuevo ataque a la
infraestructura critica ucraniana. En Arabia Saudi, por su parte, varias agencias
gubernamentales y empresas han sido también victimas del cédigo dafiino Shamoon
2.0%8, Estas acciones ilustran tanto el potencial de los ciberataques para infligir dafio
politico y fisico, como la disposicion de los estados para usar estas herramientas.

La ocultacion de los atacantes también se ha profesionalizado. Los Servicios de
Inteligencia han observado que varios actores estatales estan utilizando
estructuralmente compaiiias privadas de Tl como tapaderas para disfrazar sus
actividades de espionaje. Ademds de ello, es sabido que las empresas de Tl y las
instituciones académicas son utilizadas por muchos estados para desarrollar cddigo
danino, lo que incrementa el potencial de los actores estatales para perpetrar
ciberataques.

38 Segun sefiald el Ministro de Asuntos Exteriores, mas de 9000 ordenadores fueron infectados en Arabia Saudi.
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A la busqueda de nuevos métodos

Los actores estatales -andlogamente a las organizaciones delincuenciales- se
encuentran en una permanente busqueda de nuevos métodos que les permitan
infiltrarse en las redes sin ser detectados, muchas veces en combinacién con los
métodos tradicionales. Aunque buena parte de los ciberatacantes ain usan memorias
USB y mecanismos de spear phishing o Watering hole para obtener acceso a una red
informatica a través de infecciones previas de cédigo daiiino, los métodos de los estados
son cada vez mas sofisticados y, en consecuencia, mas dificiles de detectar.

En la actualidad, los esfuerzos parecen centrarse en el hardware, los routers, o
en la inyeccion de malware a través de redes wifi, siendo asi que un ataque podria,
incluso, estar libre de cédigo daiino. No olvidemos que los protocolos en los que se
soporta la funcionalidad de Internet fueron disefiados originalmente para transportar
datos de la manera mas eficiente posible, sin prestar demasiada atencidn a la seguridad.
No seria extrafio que los estados dirigiesen su atencidn a explotar las vulnerabilidades
en estos protocolos para sustentar el ciberespionaje.

Finalmente, una infraestructura Tl desarrollada sigue siendo atractiva como
puerto de transito para los ciberataques. Los Servicios de Inteligencia han detectado
varios actores estatales que explotan la infraestructura tecnolégica de determinados
paises europeos para atacar a terceros paises, convirtiéndose en complices
involuntarios de tales acciones que persiguen perturbar los intereses econdmicos,
militares y politicos de aquellos paises.

5.2 Profesionales del ciberdelito: Ciberdelincuentes.

La amenaza que las organizaciones profesionalizadas en el ciberdelito
representan para la seguridad de todo el mundo continla creciendo a un ritmo
acelerado. Los ciberdelincuentes siguen explorando incesantemente “modelos de
negocio” mas lucrativos, desarrollando nuevos escenarios y atacando objetivos cada vez
menos tradicionales.

La diversificacion delincuencial al socaire del ransomware

El desarrollo de nuevos métodos de ataque se estd evidenciando, entre otros, en
nuevos y mas lucrativos modelos de ingresos por ransomware3°. Ademas de los ataques
no dirigidos (sin una victima concreta), los ciberdelincuentes estan empleando el
ransomware, cada vez con mayor frecuencia, para atacar a aquellas organizaciones

39 Véase: http://www.itpro.co.uk/security/26993/ransomware-is-the-most-profitable-cybercrime y

https://docs.google.com/spreadsheets/d/1TWS238xacAto-fLKh1n5uTsdijWdCEsGIMOYOHvmc5g/pubhtml
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concretas en las que el impacto de un ataque de este tipo seria mayor y, en
consecuencia, mas inclinadas a satisfacer un rescate de mayor cuantia“.

En 2017, esta tendencia O BRI PBIE

. P
se Confl rmo en tOdO el MAJOR INCIDENT ~ APPOINTMENTS CANCELLED
mu nd o, pO n ie nd fo) el A virus infected our electronic systems on Sunday October 30 and we have taken the decision, following expert

advice, to shut down the majority of our systems so we can isolate and destroy it

fOCO, especia I me nte, en All planned operations, outpatient appointments and diagnostic procedures have been cancelled for Wednesday

November 2 with a small number of exceptions as follows:

las escuelas, los

« Audiology
. « Physiological measurements

hospitales 'y otras e

« Community and therapy

instituciones L Chanicthas oy

« Paediatrics

sanitarias*®.
A portion of the alert posted to the NHS’s home page.

Ademas de lo anterior, estos ataques tienen también un significativo impacto en
la vida cotidiana, puesto que procesos o servicios habituales pueden, asimismo, verse
afectados*?. Diferentes equipos de investigacion han demostrado que el ransomware
también puede usarse contra los Sistemas de Control Industrial (ICS) y, como se ha
sefalado con anterioridad, la electrénica de consumo -como parte del Internet of
Things*3-. Por todo ello, es de esperar que los ciberdelincuentes apunten también a
estas areas en un futuro préximo.

Mayor frecuencia y sofisticacion en los ataques a las entidades financieras

Con mayor frecuencia que en afios precedentes, los ciberdelincuentes han
dirigido sus ataques contra los sistemas de empresas, bancos y otras instituciones
financieras (los llamados objetivos de alto valor), en lugar de dirigirse solo a los
consumidores y analizando cémo explotar al maximo el acceso a la red y convertir tal
acceso en dinero. El incremento de la sofisticacidn de tales ataques también ha sido mas
que evidente*,

40 Véase: https://www.wired.com/2017/02/ransomware-turns-big-targets-even-bigger-fallout/

a Véase: http://money.cnn.com/2016/04/04/technology/ransomware-cybercrime/,

https://krebsonsecurity.com/2016/11/computer-virus-cripples-uk-hospital-system/ y
http://www.csoonline.com/article/3099852/security/health-care-organizations-114-times-more-likely-to-be-ransomware-

victimsthan-financial-firms.html

42 Algun ejemplo de esto fueron los ataques ransomware que afectaron al sistema de pago en el transporte publico de San

Francisco (véase: http://www.sfexaminer.com/hacked-appears-muni-stations-fare-payment-system-crashes/ y
https://krebsonsecurity.com/2016/11/san-francisco-rail-system-hacker-hacked/#more-37060) y el ataque a los sistemas en un

hotel austriaco que impidié que las tarjetas de acceso funcionaran (Véase: https://motherboard.vice.com/en us/article/luxury-
hotel-goes-analog-to-fight-ransomware-attacks)

43 Véase: http://www.securityweek.com/simulation-shows-threat-ransomware-attacks-ics

44 Véase: FireEye: M-Trends 2017.
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Web Shells and Perl2Exe

. X . Custom backdoors, Volume
compiled binaries

Boot Record persistence

Few systems infected, Backdoors deployed Each syst had a uni
each with the same ’ to a larger population ’ ’ ' ach tb;bf Sm kwnl‘(c{njl.uwtlued
configuration of systems variant of the backdoor an

configuration

Taking advantage of

: legitimate sites for CnC
Limited CnC infrastructure, )2 ()2 et el

] more IP addresses and
typically IP addresses and not > come use of domain name ’ ’
domain name resolution e e

Counter forensic technigues

Varios bancos europeos han sido blanco de los cibercriminales en 2017. La
entidad britdnica Tesco anuncié la suspension temporal de todas las transacciones on-
line después de que 9.000 de sus clientes fueran victimas de transferencias
fraudulentas®. Ademds, un grupo delictivo, autodenominado Cobalt, se infiltré en las
redes de un par de bancos europeos. Dias mas tarde, una gran cantidad de cajeros
automaéticos se vaciaron usando mulas®®.

Ademas de todo ello, se han 30 1

25 A
perpetrado robos en "
diferentes bancos de todo el 15
mundo,  obteniendo vy 101

5 4
explotando el acceso al 0 , , i § §F """ 7
. . > ) > g 2 X €
sistema SWIFT (pago). Varias & T F &L & o@@’* & 60@"” \Q;e\”‘\

. . ., & < >

empresas de investigacion = e

Countries in which three or more organizations were targeted by attackers

han sugerido la participacién
de Corea del Norte en tales
ataques®’.

En septiembre de 2016, en respuesta a los ataques, SWIFT anuncié los requisitos
globales de seguridad de la informacion para los bancos adheridos*®. Finalmente, grupos

45 Véase: https://yourcommunity.tescobank.com/t5/News/Message-for-Current-Account-customers/td-p/6599

46Véase: http://www.reuters.com/article/us-cyber-banks-atms-idUSKBN13G24Q?il=0

47Véase: https://www.symantec.com/connect/blogs/attackers-target-dozens-global-banks-new-malware-0

48Véase: https://www.swift.com/news-events/news/swift-launches-new-anti-fraud-payment-control-service-for-customers

Centro Criptoldgico Nacional SIN CLASIFICAR



https://yourcommunity.tescobank.com/t5/News/Message-for-Current-Account-customers/td-p/6599
http://www.reuters.com/article/us-cyber-banks-atms-idUSKBN13G24Q?il=0
https://www.symantec.com/connect/blogs/attackers-target-dozens-global-banks-new-malware-0
https://www.swift.com/news-events/news/swift-launches-new-anti-fraud-payment-control-service-for-customers

SIN CLASIFICAR

CCN-CERT IA 09/18 Ciberamenazas y Tendencias. Edicion 2018 CN cm.

centro criptoldgico nacional

de ciberdelincuentes también explotaron el acceso a los sistemas de un banco en
Liechtenstein para extorsionar a los titulares de cuentas extranjeras®.

Secure
Workflow &
Investigation

" Ruleset
' Management

Payment
Policy

Payment Controls
Real-time, in-network
monitoring

Payment Controls complements an institution’s existing fraud prevention controls and is designed for
seamless integration with existing business, compliance and operational processes.

La conclusiéon de todo ello parece clara: aunque los ataques dirigidos consumen
mas tiempo y recursos a los delincuentes, la ganancia econdmica es mayor que los
simples e innominados ataques a los consumidores.

5.3 Terrorismo y ciberyihadismo

Los grupos yihadistas, junto con el uso de Internet por grupos terroristas,
constituyen en la actualidad la principal amenaza de este tipo. En los ultimos meses de
2016 y durante 2017, las manifestaciones en el ciberespacio de acciones de
ciberterrorismo de raiz fundamentalista fueron principalmente debidas a simpatizantes
de Daesh-ISIS.

Intencidon de montar ataques cibernéticos

Aunque los yihadistas todavia no parecen ser capaces de desarrollar
ciberataques sofisticados, no es menos cierto que el Daesh, parece estar decidido a
desarrollar esta via de agresién, aun cuando, hasta el momento, los resultados mas
evidentes han sido las desfiguraciones* y los ataques DD0S>?, todos ellos de naturaleza
propagandistica. Estas caracteristicas también se encuentran en las listas que han

49Véase: https://www.theregister.co.uk/2016/11/29/liechtenstein bank breaches/

50 Véase, por ejemplo, 'Western Countries | Understanding pro-IS hacking capabilities', Risk Advisory, 27 de Septiembre de 2016.

(https://news.riskadvisory.net/2016/27/western-countries-understanding-pro-is-hacking-capabilities/ )

51 Véase: ‘United Cyber Caliphate Maken Threats in “Message to America,” Claims DDoS Attacks’, Site Intelligence Group, 27 de

Diciembre de 2016.
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publicado, conteniendo informacién sobre individuos a los que el autoproclamado
Estado Islamico animaba a asesinar y que el movimiento terrorista afirmé haber
obtenido mediante ciberataques®2. No obstante, gran parte de la informacion publicada
podia encontrarse en Internet®3,

Ademas de lo anterior, los grupos yihadistas también pretenden desarrollar
ciberataques dirigidos al desenvolvimiento diario de los ciudadanos mediante tacticas
violentas o en la perturbacidn social, aunque no se han producido manifestaciones en
tal sentido.

Segun las estimaciones de los expertos, los ciberyihadistas -y los terroristas en
un sentido mas amplio- ain no son capaces de organizar ataques sofisticados vy
complejos®*. No obstante, su poder ofensivo unido a su capacidad para el reclutamiento
podria aumentar como consecuencia de la constitucién por un buen nimero de
activistas y grupos de activistas radicales del “United Cyber Caliphate”>®, ganando
experiencia con el acometimiento de ciberataques simples.

Por otro lado, la presencia de productos y servicios para desarrollar ciberataques,
facilmente accesibles en foros concretos, incrementa la preocupacién, por lo que tal
realidad supondria la reduccidn del umbral de ataque yihadista. Sea como fuere, lo que
parece demostrado es que el Ddesh, en comparacién con afos precedentes, cuenta con
menos fondos que hacen menos creibles las oportunidades econdmicas para adquirir
los productos y servicios mas sofisticados®®.

Finalmente, hay que afiadir que los ataques llevados a cabo hasta ahora por estos grupos
mostraban una importante aleatoriedad. La planificacion y el desarrollo de este tipo de
ataques dirigidos y sofisticados requiere mas experiencia en Tl de la que han venido
demostrando en los perpetrados hasta ahora; sin perjuicio de la sensacién de miedo que
puede llegar a generar en los ciudadanos incluso el mas simple de tales ataques.

52 Véase la referencia citada: 'Pro-IS Hacking Group CCTA Identifies German Pilot to Kill', Site Intelligence Group, 14 de Marzo de

2017.

53 Véase: 'Western Countries | Understanding pro-IS hacking capabilities', Risk Advisory, September 27 2016.

(https://news.riskadvisory.net/2016/27/western-countries-understanding-pro-is-hacking-capabilities/)

54 . — - . e .
No es necesaria una gran experiencia y muchas y sofisticadas herramientas para los limitados ciberataques que los grupos

yihadistas han llevado a cabo hasta el presente.

35 Véase ‘UCC Announces Merger with Cyber Kahilafah, Claims “Kill Lists” arte Forthcoming’, Site Intelligence Group, 24 de

Diciembre de 2016.

56 Véase: ‘Caliphate in Decline: An Estimate of Islamic State’s Financial Fortunes’, ICSR & EY, Londres, 2017.
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5.4 Los hacktivistas en el ciberespacio

Como es sabido, por regla general, los grupos hacktivistas llevan a cabo sus
ciberataques por razones ideoldgicas. Un par de ejemplos recientes: en marzo de 2017,
la creciente tensién diplomatica con Turquia fue la razén por la cual varios grupos
desarrollaran ciberataques (a pequefia escala) aduciendo activismo politico o
motivaciones nacionalistas®’. Seis meses antes, en julio de 2016, en Vietnam, las
pantallas de informacidn en varios aeropuertos mostraron lemas anti-vietnamitas y anti-
Filipinas en relaciéon con el conflicto en el Mar del Sur de China. Los medios de
comunicacion apuntaron su autoria al grupo hacktivista 1937CN>%.

Sea como fuere, aun cuando
el acometimiento de ciertos
ciberataques exige un
importante conocimiento, la
amenaza que supone el ) p \

hacktivismo podria crecerala : ;

vista de la cada vez mayor o -

disponibilidad de productos, ) 1 ' ;

“‘

servicios y herramientas para

The defaced website of Vietnam Airlines is seen in this photo posted on Facebook.

desarrollar ataques con un
significativo impacto social.

5.5 Cibervandalos y script kiddies

El motivo que anima a estos individuos o grupos para llevar a cabo sus acciones
suele ser la broma o el desafio para demostrar sus propias capacidades. Dada la enorme
variedad de tipologias personales que los componen, sus expectativas y capacidades
pueden también variar ampliamente de unos a otros.

La disponibilidad publica de herramientas para la comisidn de ataques también
tiene especial incidencia en las acciones de estos grupos. Un ejemplo de esta
disponibilidad -de significativo impacto- fue el ataqgue DDoS a gran escala contra el
proveedor de Servicios DNS Dyn. El vector de ataque utilizé el cédigo de la botnet Mirai,
publicamente disponible®®. La autoria de este ciberataque fue reivindicada por un grupo
desconocido autodenominado New World Collective, y cuya intencién, segin propia

57 Véase: http://nos.nl/artikel/2163055-turkse-hack-was-waarschijnlijk-online-vandalisme.html

58 Véase: http://tuoitrenews.vn/society/36243/alleged-chinese-hackers-compromise-hanoi-airport-system-vietnam-airlines-
website
59

Véase: https://krebsonsecurity.com/2016/10/source-code-for-iot-botnet-mirai-released/
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manifestacion, era probar la seguridad de los sitios web®°, aunque tal afirmacién nunca
pudo verificarse.

5.6 Actores internos

Con respecto al Informe del pasado afio, las amenazas derivadas de las acciones
de los actores internos (insiders) no han cambiado sustancialmente.

Como es sabido, cuando se trata de acciones intencionadas, la motivacién suele
ser de naturaleza personal (razones econdmicas, politicas o estrictamente personales,
como la venganza tras un despido). No obstante, las amenazas de los actores internos
también pueden provenir de comportamientos inconscientes, descuidos o negligencias.

5.7 Organizaciones privadas

Las caracteristicas y, correlativamente, los motivos de los ciberataques desarrollados
por organizaciones privadas son de distinto tipo: los que se dirigen a la disponibilidad o
la confidencialidad de los sistemas de sus competidores, los que se perpetran para
obtener beneficios econdmicos, los que intentan mejorar su posicidn competitiva o,
simplemente, los que se dirigen a explotar comercialmente la informacién obtenida
ilicitamente.

En abril de 2017, el Congreso de los EE. UU. aprobd una ley que despeja el camino
para que los proveedores de servicios puedan comerciar con el comportamiento de
navegacion de los usuarios®!. De esta manera se responde al comportamiento de ciertas
organizaciones privadas, que pueden obtener una enorme cantidad de datos de sus
clientes al ofrecer determinados productos o servicios que, con posterioridad, pueden
usar o vender a terceros.

Aunque los usuarios, generalmente, deberian conceder los oportunos permisos
para permitir este comportamiento empresarial, en 2016, 2017 y los meses
transcurridos de 2018, han abundando las noticias de prensa en relacién con empresas
que han usado comercialmente datos (o que los cedian a terceros) sin que quedara
suficientemente claro si el cliente habia otorgado el permiso para hacerlo. Otros
ejemplos han sido el uso comercial de informacién de los usuarios de televisores
inteligentes, la cesién de datos de WhatsApp a su empresa matriz Facebook, la
transmision de detalles de las redes wifi, de Windows 10 o la cesidon de datos de
Facebook a Cambrige Analytica®.

60 Véase: http://www.cbsnews.com/news/new-world-hackers-claims-responsibility-internet-disruption-cyberattack/
61

Véase: https://www.theregister.co.uk/2017/03/28/congress approves sale of internet histories/

62 Véase: http://www.bbc.com/mundo/noticias-43472797
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6. VULNERABILIDADES

Se desarrollan seguidamente las vulnerabilidades mas significativas de 2017.

6.1 Las vulnerabilidades en los navegadores y en la infraestructura
web

Las vulnerabilidades de los navegadores siguen representando una significativa
amenaza. En un reciente informe del Google Proyect Zero, se muestra que todos los
navegadores de escritorio conocidos tienen vulnerabilidades de seguridad asociadas.

Safari lidera la lista con 17 vulnerabilidades y la cierra Chrome con 2,

Vendor | Browser Engine Number of Project Zero Bug IDs
Bugs

Google Chrome Blink 2 994, 1024

Mozilla Firefox Gecko 4 1130, 1155, 1160, 1185

Microsoft | Internet Trident 4 1011, 1076, 1118, 1233

Explorer

Microsoft | Edge EdgeHtml |6 1011, 1254, 1255, 1264, 1301,
1309

Apple Safari WebKit 17 999, 1038, 1044, 1080, 1082,
1087, 1090, 1097, 1105, 1114,
1241, 1242, 1243, 1244, 1246,
1249, 1250

Total 31

La presencia de vulnerabilidades en los navegadores es incesante: en cada nuevo
concurso de recompensas por el hallazgo de brechas de seguridad se descubren nuevas
vulnerabilidades. Como sucedid en el certamen Pwn20wn 2017, en el que se
evidenciaron ciertas vulnerabilidades significativas de Microsoft Edge®*.

Por su parte, los ataques por Akamai: XSS Attacks as % of All Attacks
Cross-site  Scripting  (XSS)

crecieron un 166% en 2017.
Solo en el primer trimestre
de 2017, el NIST informé de

7.84%
ope 7.16%
vulnerabilidades XSS en
significativas versiones de

algunos de los sistemas 2015Q4 2016QI 2016Q2 2016Q3 2016Q4 2017QI
software de nivel superior®.

63 Véase: https://googleprojectzero.blogspot.ro/2017/09/the-great-dom-fuzz-off-of-2017.html

64 Véase: http://blog.trendmicro.com/pwn2own-2017-day-three-schedule-results/

65 Véanse: https://nvd.nist.gov/vuln/detail/CVE-2016-6037 , https://nvd.nist.gov/vuln/detail/CVE-2017-8801 y

https://nvd.nist.gov/vuln/detail/CVE-2017-3008
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Las vulnerabilidades de los sistemas de gestion de contenidos siguen siendo una
importante fuente de ataques. La importante adopcion de CMS por parte de sitios web
los convierte en objetivos especialmente tentadores para los atacantes. Por ejemplo, en
febrero de 2017 se informd de que una vulnerabilidad de WordPress (el CMS mundial
mas utilizado, con el 70% de la cuota de mercado), habia posibilitado a los atacantes
infiltrarse y desfigurar alrededor de dos millones de sitios web®. Muchos de ellos,
basados en CMS, son vulnerables debido a la utilizacién de plugins o extensiones
vulnerables y/o desactualizados, tales como WP Statistics (plugin de WordPress), que se
consideraron vulnerables a la Inyeccién SQL en junio de 2017%7.

6.2 Las vulnerabilidades del hardware y el firmware

En 2017 prosiguieron las amenazas en el hardware y firmware, con algunos casos
especialmente significativos®®.

Este tipo de vulnerabilidades constituyen un enorme aliciente para actores
sofisticados. Aunque no es conocido el cédigo dafiino capaz de explotar tales
vulnerabilidades, su profundidad en la arquitectura del hardware hace que sea muy
dificil de detectar y prevenir.

Aunque los fabricantes implicados ya han anunciado su respuesta a estas
vulnerabilidades, la eficacia de las actualizaciones de seguridad no podra evidenciarse
de forma inmediata.

7. METODOS DE ATAQUE

Aunque 2017 fue un afio especialmente activo en ciberataques que se sirvieron
de dispositivos del Internet of Things, las técnicas mds consolidadas, como el
ransomware o las APTs, siguen siendo las preferidas por los grupos delincuenciales y los
estados, respectivamente. En todo caso, siempre a la busqueda de nuevas formas mas
eficaces de emplear estas herramientas para obtener mayores beneficios econémicos o
estratégicos.

Este epigrafe describe los desarrollos en las herramientas que los actores de las
amenazas han venido utilizando en el periodo considerado para llevar a cabo sus
ataques.

66 Véase: http://www.cbronline.com/news/cybersecurity/breaches/wordpress-security-weak-spot-lets-hackers-infiltrate-and-

vandalise/
67

Véase: https://blog.sucuri.net/2017/06/sql-injection-vulnerability-wp-statistics.html

68 Véanse: https://www.blackhat.com/docs/us-17/wednesday/us-17-Matrosov-Betraying-The-BIOS-Where-The-Guardians-Of-

The-BIOS-Are-Failing.pdf , https://security-center.intel.com/advisory.aspx?intelid=intel-sa-00086&languageid=en-fr y
https://arstechnica.com/information-technology/2017/11/intel-warns-of-widespread-vulnerability-in-pc-server-device-firmware/
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7.1 Software para ciberespionaje

En 2017, muchos New Cyberthreat
investigadores han What is the most serious new cyberthreat to emerge in the past 12 months?

sefialado que las 2017 2016

. . , L .
I A rapid increase in the use
organizaciones  mas Arapid inras
. Social engineering aftack
targeted directly at individuals
in a specific enterprise

importantes de todo
el mundo consideran

| Sophisticated malware that can
circumvent current defenses

el ciberespionaje una
The possibility of a major data
leak/dump from a trusted third party

de las amenazas mas

Espionage and intelligence gathering
graVeS pa ra Sus by nation-states on commercial
enterprises

actividades®®.

New threats to mobile devices

Other
Base: 580 respondents in 2017 and 250 respondents in 2016
Data: UBM survey of security professionals, June 2017

En agosto de 2016, autores desconocidos autodenominados Shadow Brokers,
afirmaron haber puesto en peligro una campana de espionaje de EE. UU. En su
comunicado, sostuvieron haber sustraido cédigo dafiino para espionaje por intrusién.
Para reforzar su mensaje, publicaron parte de este cddigo, asi como herramientas de
hacking y exploits, sefialando que todo ello provenia de los servicios de inteligencia de
los EE. UU. Ademas, cierto material no divulgado se puso a la venta a través de una
subasta publica, publicdndose mas tarde parte de ellos. Los archivos revelados
contenian software de ciberespionaje que facilita los ataques a los firewalls, incluidos
los de las empresas Cisco, Fortigate y Juniper. Parte del arsenal era malware asociado
con el grupo Equitation Group; que, segun afirma Kaspersky Labs, mantienen estrechas
relaciones con los servicios de inteligencia norteamericanos’®.

En marzo de 2017, WikiLeaks publicé datos sobre otra filtracion’* en la que
mencionaban una wiki interna perteneciente a la CIA que publicaba la lista de
herramientas de hacking y el cédigo dafiino usado por esta agencia norteamericana,
aunque las propias herramientas y el cddigo no se publicaron. WikiLeaks se
comprometid a compartir esta informacién con los proveedores de aquellos productos
o servicios con vulnerabilidades que estuvieran siendo explotadas’?.

69 Véanse: http://newsroom.trendmicro.com/press-release/company-milestones/cyber-espionage-tops-list-most-serious-threat-

concern-global-busine y https://www.blackhat.com/docs/us-17/2017-Black-Hat-Attendee-Survey.pdf
70

Véase: http://arstechnica.com/security/2017/01/nsa-leaking-shadow-brokers-lob-molotov-cocktail-before-exiting-world-

stage/
71

Véase: https://wikileaks.org/vault7/darkmatter/

72 Véase: http://www.usatoday.com/story/news/world/2017/03/09/wikileaks-provide-tech-firms-access-cia-hacking-tools-

assange/98946128/
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En abril de 2017, Shadow Brokers volvio | code Name Solution

a pUblicar malware para eSpionaje “EternalBlue” Addressed by MS17-010

afirmando que también en este caso |“EmeraldThread’ Addressed by M510-061

tenia su origen en los servicios de |‘EternalChampion” |Addressed by CVE-2017-0146 & CVE-2017-0147

inteligencia norteamericanos. Las “ErraticGopher” Addressed prior to the release of Windows Vista

herramientas mas comentadas fueron: |‘EsikmoRoll" Addressed by MS14-068

EternalBlue, un exploit que aprovecha |‘EternalRomance” |Addressed by 517010

el protocolo de intercambio de archivos | “EducatedScholar’ | Addressed by 11509050
SMB en sistemas Windows Y “EternalSynergy” Addressed by M517-010
DoublePulsar, una puerta trasera que | EclipsedWing’ Addressed by S08-067

puede instalarse en sistemas infectados

para ejecutar diferentes cddigos
maliciosos’3.

Hay que mencionar que la vulnerabilidad explotada ya habia sido revisada por
Microsoft un mes antes en una actualizacién de seguridad para Windows’%.

Finalmente, a principios de mayo de 2017,
la vulnerabilidad explotada por EternalBlue
se utilizd a gran escala. El ransomware I
WannaCry utiliz6 esta vulnerabilidad, . e e R Ao

afectando de manera muy significativa a i

muchas organizaciones en todo el mundo,

28drens specified i this window
ayment> Best time to check 9 00am - 11 004m

entre ellas la compaiiila espanola

Telefénica, FedEx y el Servicio Nacional
Britdnico de Salud (NHS)”>.

Ataques de ciberespionaje mas significativos

APT337%: En septiembre de 2017 se descubrié que este grupo estaba detrds de un
supuesto espionaje a empresas de los EE. UU., Medio Oriente y Asia. La mayoria de las
compaiiias pertenecen a la industria petroquimica, militar y de aviacién comercial.

73 Véase: https://arstechnica.com/security/2017/04/10000-windows-computers-may-be-infected-by-advanced-nsa-backdoor/

74 Véase: https://arstechnica.com/security/2017/04/purported-shadow-brokers-Odays-were-in-fact-killed-by-mysterious-patch/

75 Véase: https://www.theregister.co.uk/2017/05/12/spain _ransomware outbreak/y

https://www.theregister.co.uk/2017/05/13/wannacrypt ransomware worm/
76

Advanced Persistent Threat 33 (APT33) es un grupo de actores identificado por FireEye como compatible con el gobierno de

Iran.

Centro Criptoldégico Nacional SIN CLASIFICAR



https://arstechnica.com/security/2017/04/10000-windows-computers-may-be-infected-by-advanced-nsa-backdoor/
https://arstechnica.com/security/2017/04/purported-shadow-brokers-0days-were-in-fact-killed-by-mysterious-patch/
https://www.theregister.co.uk/2017/05/12/spain_ransomware_outbreak/
https://www.theregister.co.uk/2017/05/13/wannacrypt_ransomware_worm/

SIN CLASIFICAR m
® O O N\ Ny RlNiLVAEIN Ciberamenazas y Tendencias. Edicion 2018 CN ) c

centro criptolégico nacional

APT32’7 (Ocean Lotus Group): Es un grupo de ciberespionaje del sudeste asiatico que
amenaza a compaiiias multinacionales que operan en Vietnam. En 2017, se descubrié que
este grupo desarrollé una campariia contra dos filiales de empresas norteamericanas y
filipinas de venta de productos de consumo ubicadas en Vietnam.

APT28® (también conocido como Fancy Bear, Pawn Storm, Sofacy Group, Sednit y
Strontium): Se trata de un grupo de ciberespionaje probablemente patrocinado por el
gobierno ruso. A principios de julio de 2017, se descubrié una nueva campafa contra
varias compaiiias de hosteleria, incluyendo hoteles de, al menos, siete paises europeos y
un pais de Oriente Medio.

APT297° (conocido también como Cozy Bear): Es un grupo ruso, presumiblemente
asociado a los servicios secretos. En 2017, este grupo se vio involucrado en el ataque a
varias instituciones publicas de Noruega (Ministerio de Defensa, Ministerio de Asuntos
Exteriores y el Partido Laborista) y de Holanda (varios ministerios, entre ellos el Ministerio
de Asuntos Generales).

APT178%%: Es un grupo con base en China que ha realizado intrusiones de red contra
entidades gubernamentales de los EE. UU., la industria de la Defensa, bufetes de
abogados, empresas de tecnologia de la informacion, empresas mineras y organizaciones
no gubernamentales. Los investigadores han analizado la posibilidad de que el ataque a
CCleaner fuera impulsado por un actor estado-nacién, probablemente este grupo chino.

7.2 Ransomware

Durante IOS UItImOS anos, esta Total Malware Distribution by Type Q1 2017
actividad  delictiva se ha
mostrado como una de las mas

lucrativas®.

Segun las fuentes consultadas,
aproximadamente, el 60% del
cédigo dafino presente en los

ataques de 2017 era

10.00° 20.00 30.00 40.00% 50.00% 60.00% 70.00%

ransomware®Z,

77 Véase: https://www.fireeye.com/blog/threat-research/2017/05/cyber-espionage-apt32.html

78 Véase: https://en.wikipedia.org/wiki/Fancy Bear

73 Véase: https://en.wikipedia.org/wiki/Cozy Bear
80

Véase: https://attack.mitre.org/pre-attack/index.php/Group/PRE-G0025

81 Véase: http://www.itpro.co.uk/security/26993/ransomware-is-the-most-profitable-cybercrime

82 Véase: https://www.malwarebytes.com/pdf/labs/Cybercrime-Tactics-and-Techniques-Q1-2017.pdf
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Por otro lado, en 2017 se ha observado un incremento de los ataques dirigidos a
objetivos concretos®, especialmente a organizaciones financieras, habiéndose
registrado peticiones de rescates por importe de 500.000 délares, lo que, obviamente,
incrementa el potencial lucrativo de tales ataques.

Greetings,

Ademas del método de
We'd like to apologize for the inconveniences, however, your computer has been locked. In order
pagO del rescate to unlock it, you have to complete the following steps:
h a bltua I 'bitCO' n- en 1. Buy iTunes Gift Cards for a total amount of $400.00
’

2. Send the gift codes to the indicated e-mail address

los dltimos afios se han
3. Receive a code and a file that will unlock your computer.
incrementado otros

Please note:,

tI pOS d e pago’ ta Ies - The nominal amount of the particular gift card doesn't matter, yet the total amount have to be
as listed above.

como las tarjetas-

- You can buy the iTunes Gift Cards online or in any shop. The codes must be correct, otherwise,
. you won't receive anything.
regalo de iTunes o de

- After receiving the code and the security file, your computer will be unlocked and will never be

Ama20n84. locked again.

Sorry for the inconveniences caused.

Mas alld de las instituciones financieras y del sector publico, las investigaciones
mundiales sobre la penetraciéon del ransomware han mostrado que el sector sanitario
es el mas atacado por esta amenaza®. Por otro lado, en 2016 y 2017 se ha evidenciado
que, ademads de los cldsicos ataques a las estaciones de trabajo usando el correo
electrénico, se han incrementado los ataques que usan exploits para infectar los
servidores®. Lo que ha sucedido, por ejemplo, en bases de datos mal protegidas, como
fue el caso de los ataques a MongoDB?®’.

Ademas, estos ataques tambien se iy ey dotg Your database is backed up to ourservers. I you want o retore , hen

han extendido a otras tecnologias 0.5 BIC [$650] and text me to email, just send your IP-address and payment in.

de servidor, como los servidores . e a1
_ Messages without payment info will be ignored.
ElasticSearch, Hadoop, CouchDB,

Cassandra y MysQL.

No cabe duda de que la penetracién del ransomware se debe a la facilidad con
la que se pueden organizar campanas de este tipo. Es frecuente ver cémo los

83 Véase: https://www.kaspersky.com/about/press-releases/2017 kaspersky-lab-identifies-ransomware-actors-focusing-on-

targeted-attacks-against-businesses
84

Véase: https://www.bleepingcomputer.com/news/security/decrypted-alpha-ransomware-accepts-itunes-gift-cards-as-

payment/
85

Véase: http://www.csoonline.com/article/3099852/security/health-care-organizations-114-times-more-likely-to-be-

ransomware-victimsthan-financial-firms.html
86

Véase: http://www.faronics.com/news/blog/server-side-ransomware-rise-heres-beat/

87 Véase: https://www.welivesecurity.com/la-es/2017/09/07/ataques-extorsivos-bases-de-datos-mongodb/
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ciberdelincuentes compran cddigo dafiino mediante procedimientos de Ransomware-
as-a-service para distribuirlo ellos mismos®®,

En abril de 2017, se publicé ‘
. . Discover why Philadelphia Ransomware - FUD - NEW
uninforme de la variante del VERSION 1.36.4 - CHEAP - ALL
AUTOMATIC - UNDECRYPTABLE -

UPDATED + BONUS! - 20% OFF -

ransomware Karmen como

ransomware-as-a-service FAHELADELIHIA DISCOUNT - LIMITED OFFER
4 Philadelphia Ransomware - The Most Advanced and Customisable
que se vendia por 175 - 2 you've Ever Seen VIDEO: https:/vid.me/Plfj Conquer your
89 is the best °P"°" for you. Independence with Philadelphia Ransomware! Version: 1.36.2 -
2 H UPDATE 13th March Get an Advanced and Customisable
dolares™. Otro ejemploesel Ransomware o a Ful Lieime Licensel Philadelphia mnovates the
@ | Ransomware Market by presenting several Features that makes it
caso del ransomware =2 | | Rossible tomanage a V..
90 , slwa}:er- 61 sold since Sep 9, 2016
Philadelphia®™ -cuya autoria Trust Level 6
. Features Features
Se atrl buye u n gru pO Product class Digital goodsOrigin country Worldwide
Quantity left 1items Ships to Worldwide
”amado The Ralnmaker Ends in Never Payment Escrow
Default - 1 days - USD +0.00 / item [~

Labs-, y que en la actualidad ,
Purchase price: USD 309.00

se vende en la Darkweb por av [+ (I
389 ddlares.

Por otro lado, el ransomware ha proseguido a su sofisticacion en los ultimos
afios. Por ejemplo: en mayo de 2016 se descubrid Petya®?, que no solo cifraba los datos
almacenados, sino que también sobrescribia el registro de inicio maestro (MBR) del
disco duro, lo que hacia que los ordenadores infectados no pudiesen arrancar el sistema
operativo. En junio de 2017, se identificd una versién modificada de Petya, llamada
NotPetya, que usaba multiples técnicas de difusidn, entre ellas, el mecanismo de
actualizacion de un producto de software ucraniano llamado MeDoc, una versién
modificada del exploit EternalBlue utilizado por WannaCry un mes antes®?, técnicas de
propagacion en redes locales utilizando herramientas integradas de Microsoft (WMI'y
PSEXEC) y la captura de credenciales utilizando herramientas personalizadas similares a
Mimikatz®3.

88 Véase: https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/ransomware-recap-satan-

offered-asransomware-as-a-service
89

Véase: https://www.recordedfuture.com/karmen-ransomware-variant/

90 Véase: https://www.sophos.com/en-us/medialibrary/PDFs/technical-papers/RaaS-Philadelphia.pdf

91 Vedse: https://www.kaspersky.com/about/press-releases/2017 petrwrap-criminals-steal-ransomware-code-from-their-peers

92 Véase: https://securelist.com/schroedingers-petya/78870/

93 Véase: https://www.crowdstrike.com/blog/fast-spreading-petrwrap-ransomware-attack-combines-eternalblue-exploit-

credential-stealing/
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Uno de los aspectos mas
significativos en relacién
con WannaCry y NotPetya
es que, a diferencia del
ransomware tradicional, se
usaron como vectores de
ataque exploits filtrados y
supuestamente
desarrollados por la NSA
norteamericana®.

En lo que respecta al ransomware para dispositivos méviles, se ha apreciado un
incremento en 2017%, especialmente en equipos Android, debido habitualmente a la
instalacion o actualizacién de aplicaciones, exigiendo el pago de un rescate a través de
tarjetas de prepago tras lo cual, habitualmente, el dispositivo se libera.

Segun las fuentes consultadas, el volumen de ransomware mdvil crecié mas de
tres veces durante los primeros meses de 2017, detectandose 218.625 muestras en el
primer trimestre. Sea como fuere, el ransomware en dispositivos méviles parece tener
menos impacto que en ordenadores convencionales probablemente debido a que estos
equipos suelen disponer de una copia de seguridad automatica en la nube. El alcance
potencial del ransomware en teléfonos inteligentes es, sin embargo, mayor que en otros
dispositivos; a la vista de la tendencia de usar el smartphone como medio de acceso a
Internet, superior a los ordenadores portatiles en muchas regiones del mundo.

= - .
0.0% 0.6% 1.2%

% usuarios atacados

94 Véase: https://www.symantec.com/connect/blogs/equation-has-secretive-cyberespionage-group-been-breached

95 Véase: https://usa.kaspersky.com/about/press-releases/2017 kaspersky-lab-reports-mobile-ransomware-dramatically-

increased-in-q1-2017
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Una nueva forma de infectar con ransomware los equipos es mediante un ataque
al Remote Desktop Protocol (RDP). Este tipo de ataque se usa para obtener acceso al
sistema, que posteriormente serd infectado. Para diseminarse, el ransomware
WannaCry explota una vulnerabilidad en el protocolo de intercambio de archivos SMB.

La sofisticacidn, creatividad y
animo de lucro de los
delincuentes ha quedado
patente en 2017 al apreciarse
casos de ransomware en la
infeccion  de  televisores
convencionales®.

LG smart TV infected with ransomware [Source: Darren Cauthon]

Los mecanismos de ataque no solo son cada vez

Your files and documents have been encrypted!

mas sofisticados desde el punto de vista

What happened to my files?

tecnolégico; son también mas meditados o
Your photos, documents, and wdeos on this computer have been encrypted with
. ’ . \ AES-256. To get your files back you will need 1o purchase your encryption key
audaces, siempre a la busqueda de mejores 3 witin the set date faiing o pay wil resuinth desnucbon ofyour key
\ 4 How do | obtain my key?
The key produced for your computer is stored on our server. To obtain the unique

key for your computer. which will decrypt and racover your encrypted files. you wil
(R TTR  need to pay  fee in BitcoinUKash/PSC piror to the key destroy date. After that

persiguiendo el contacto directo con sus ST > = o ooty b sl o o

oportunidades para alcanzar los objetivos,

Time Left
00:00:00:00

+ 08BTC

potenciales victimas en algunos casos. Por
ejemplo, a principios de 2016 se evidencié la

presencia de un chat en vivo en el que los

atacantes suministraban soporte técnico a las PadCrypt Ransomware Screen
victimas para el pago del rescate y para recibir la
clave de descifrado®’.

Otro ejemplo: ademads de la opcién de pago para obtener la clave de descifrado,
a las victimas del ransomware Popcorn Time se les dio la opcidn de infectar a otras dos
victimas para eludir tal pago y obtener la clave de descifrado de forma gratuita, siempre
que las dos nuevas victimas finalmente satisficieran la extorsion®®.

9% Véase: https://www.bleepingcomputer.com/news/security/android-ransomware-infects-lg-smart-tv/

97 Véase: https://www.bleepingcomputer.com/news/security/padcrypt-the-first-ransomware-with-live-support-chat-and-an-

uninstaller/
98

Véase: https://www.wired.com/2016/12/popcorn-time-ransomware/
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Otro ejemplo mas: a finales de 2016

a las victimas del ransomware & %gm
MAS AND A HAPPY E
%

CryptXXX ransomware se les ofrecid Christmas discount
un descuento en la compra de la
clave de descifrado, como si se "~ Only until December 31!
. ~ Fixed UltraDeCrypter price
tratara de una oferta navidefia, tal y 05BTC
como se ve en la presente imagen.®®, =

Pese a las nuevas modalidades mencionadas, el correo electrénico ha seguido
siendo el medio mas utilizado para distribuir ransomware!,

Growth in Ransomware Variants Since December 2015

December 2015 March 2017

La inexistencia de un método universalmente adecuado para proteger el correo
electrénico permite a los delincuentes llegar facilmente a un gran nimero de victimas
potenciales, al tiempo que resulta muy dificil para un usuario medio determinar si el
remitente es o no auténtico. Los mensajes de phishing distribuidos por medio de email
cada vez mas refinados y profesionales constituyeron en 2017 el medio para iniciar un
ciberataque en el 91% de los casos®l. Un ejemplo: a principios de abril de 2017 se
publicé un informe sobre la campaia Cloud Hopper, un ataque particularmente dirigido
a los proveedores de servicios gestionados. Los correos electrénicos de spearphishing
contenian cdédigo daiino disefiado para obtener acceso a las redes de estos
proveedores. Tras la infeccidn, el ataque desarrolld6 una busqueda de datos
confidenciales pertenecientes a clientes, tales como propiedad intelectual y detalles
personales. La informacion encontrada se desviaba, en primer lugar, a la red del
proveedor, para transmitirse después a la propia infraestructura del atacante.

Por ultimo, como adelantabamos en nuestro informe del pasado afio, laamenaza
del ransomware ha alcanzado a los dispositivos médicos. La integracion entre las TIC

99 Véase: https://blogs.forcepoint.com/security-labs/merry-cryptmas-cryptxxx-ransomware-offers-christmas-discount
100

Véase: https://blog.barkly.com/ransomware-statistics-2017

101 Véase: http://www.darkreading.com/endpoint/91--of-cyberattacks-start-with-a-phishing-email/d/d-id/1327704
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tradicionales y la tecnologia sanitaria y quirdrgica es una tendencia que se observa
también en el sector de la salud'®?, provocando lo que se ha llamado MEDJACK o
“dispositivo médico secuestrado”. Es previsible que esta amenaza lo sea alin mas en el
futuro, toda vez que un hospital de tamafio pequeiio o mediano, con cinco o seis
unidades quirurgicas, puede tener entre 12.000 y 15.000 dispositivos que pueden verse
potencialmente comprometidos, tal y como se desprende del siguiente esquema.

Attacker Firewall Switch Switch Switch
. . Radiation Back Door

a = B = %

= : === ; : H?I;Z’;Z‘“ _&

@ OB th T8
¥ | N

Internet g

Fluoroscopic Back Door
Radiological

=
[ ]
g System = &

Oncology System Exploit

Si bien todas las amenazas y herramientas sefialadas siguen usandose extensa y
lucrativamente, los ciberdelincuentes no abandonan su permanente busqueda de
nuevas herramientas o nuevas formas de utilizar las existentes, especialmente cuando
aumenta la resiliencia de los sistemas atacados a tales métodos.

7.3 Phishing y spamming

Muy ligado al ransomware, el phishing, es un método que utiliza principalmente
ingenieria social para atacar a los usuarios finales, advirtiéndose en 2017 muestras muy
sofisticadas y muy dificiles de detectar. Segun las fuentes consultadas®?, las campafias
de phishing en 2017 aumentaron tanto en volumen como en sofisticacion.

102 Véase: http://www.networkiq.co.uk/ransomware-medical-devices-medjack/

103 Véanse: https://securelist.com/spam-and-phishing-in-q2-2017/81537/ y https://s3-us-west-1.amazonaws.com/webroot-cms-

cdn/8415/0585/3084/Webroot Quarterly Threat Trends September 2017.pdf
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To the best of your knowledge, which of the following types of security incidents have
occurred at your organization in the past two years? (Percent of respondents, N=200,
multiple responses accepted)

Phishing attacks 63%

Malware infections designed to compromise some type
of host system

Security incident related to a negligent insider

Spyware infections
Adware infections
Distributed Denial of Service (DDoS) attacks

Ransomware attacks

Security incident related to a malicious insider

None of the above

Como es sabido, el phishing es muy usado como primer paso en los ciberataques
y constituye el vector de infeccidn mas exitoso, tanto en ataques dirigidos
(ciberespionaje) como innominados (ransomware)'%4. Ademds, 2017 ha sido testigo de
la aparicién de un nuevo método de ataque: el Phishing-as-a-service'®.

= Seen in Our Organization  ® Significant Impact

Other '

Ransomware
DDoS -‘
Privilege escalation
Trojan
Malware-less attacks
or other web app attacks ]
Blended threats
Spyware
Rootkits |
Mobile malware !
Man-in-the-middle attacks
Chained exploits ‘
Keylogger
Worm
Polymorphic malware
Kernel-mode exploits |

Advanced persistent threat (APT)
SQL injection, cross-site scripting 1

Phishing, spearphishng or whaling ‘

104 Una encuesta (véase: https://www.sans.org/reading-room/whitepapers/threats/2017-threat-landscape-survey-users-front-

line-37910 ) evidencié que, en 2017, el 74% de las ciberamenazas se introdujeron en los sistemas como un archivo adjunto o un
enlace de correo electrénico.

105 Véase: https://www.netskope.com/blog/phishing-service-phishing-revamped/
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Originariamente® los ataques de Phishing attacks

phishing se desarrollaban a través de 8 phishing emai |1 Malious ink & |

credentials theft

Acuomnakeover’ 3] Further attacks

masivas campanas de spam sin ..
objetivos concretos, persiguiendo ﬁ
convencer a las victimas para hacer

Malicious Malware
Phishing e-mail |1 st »2[ Wifaction ’3 Further attacks

Threat Actor

clic en un enlace dafiino o descargar 6

Fake malicious e-
33 mail & money

Stiace heist

BEC/whaling | 3 J redentials theft 2[ \dentity theft

un archivo adjunto para, en ultima

Threat Actor

instancia, acceder a sus credenciales,
instalar malware o exfiltrar datos.

Sin embargo, en la actualidad, los ataques buscan objetivos concretos,
volviéndose mads especificos y sofisticados!?’. Asi, el denominado Spear-phishing se
utiliza para atacar a una entidad concreta, muy adaptado al objetivo (generalmente
basado en todo tipo de informacion publica recopilada, por ejemplo, las redes sociales),
lo que dificulta enormemente determinar su naturaleza dafiina. ENISA publicé un
informe al respecto'® en el que se describe el denominado "compromiso comercial por
correo electrénico - BEC". Esta técnica de phishing (también conocida como whalling o
“caza de ballenas"!?) se refiere a ataques de spear-phishing contra ejecutivos de alto
nivel'l%, generalmente con el objetivo de sustraer dinero de sus organizaciones-victima
o realizar ciberespionaje.

Ademas de todo lo anterior, hay que sefialar que se han observado ataques de
este tipo contra industrias!!! de los sectores de la metalurgia, la energia eléctrica y la
construccion, lo que aumenta el riesgo de acceso no autorizado a las redes corporativas
y los equipos industriales.

La debilidad humana

Con frecuencia, el éxito del phishing se debe al sentido de urgencia que le impone a
la victima. Los correos electréonicos de suplantacion de identidad, generalmente,
instan a la victima a actuar sobre algo en un periodo de tiempo limitado!*2. Por
ejemplo: actuar sobre una supuesta violacion de datos, sobre la entrega de un

producto, sobre un recordatorio de caducidad de contrasefias, la perentoriedad para

106 Véase: https://www.enisa.europa.eu/publications/info-notes/phishing-on-the-rise

107 Véase: https://www.eff.org/deeplinks/2017/09/phish-future

108 Véase: https://www.enisa.europa.eu/publications/info-notes/how-to-avoid-losing-a-lot-of-money-to-ceo-fraud

109 Véase: https://www.insedia.com/articles/whales-guppies-when-a-company-s-top-bottom-1-are-equally-exposed

110 Véase: https://www.scmagazineuk.com/ceo-sacked-after-aircraft-company-grounded-by-whaling-attack/article/530984/

111

Véase: https://securelist.com/nigerian-phishing-industrial-companies-under-attack/78565/

112 Véase: https://mediaserver.responsesource.com/press-release/85178/Q32017+Infographic.pdf
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descargar lo que constituye software dafiino!?, supuestamente reparador de virus, o
a través de aplicaciones moviles dafiinas que falsifican notificaciones del sistema
operativo!'®. Todo ello con el propésito de obtener las credenciales de usuario.

Aprovechando el impacto mediatico
de Wannacry, en 2017 un atacante

Official Data Breach Notification

envid notificaciones falsas, en | UPS Label Delivery 1ZBE312TNY00015011
nom b re d e roveed ores de IT Reminder: Your Password Expires in Less Than 24 Hours
P = Change of Password Required Immediately
softwa re, insta ndo a las victimas a Please Read Important from Human Resources
actua | izar el softwa re respectivo All Employees: Update your Healthcare Info
Revised Vacation & Sick Time Policy
alegando que los sistemas de las K BT ay ey
victimas estaban infectados!?>. Ll A et e

Email Account Updates

La sensacién de urgencia impuesta por los ataques de phishing suele estar ligada a
correos electrénicos bastante convincentes y sitios web falsos que suplantan
habilmente a entidades legitimas.

A menudo, estos sitios web pueden parecer idénticos, tanto en términos de contenido
como en una semejanza -inapreciable- del nombre de dominio, que se encuentra en
la barra de direcciones URL de cada navegador. En concreto, los agentes de las
amenazas usan frecuentemente caracteres no latinos''® muy parecidos a los latinos,

que pueden pasar desapercibidos para un ojo no entrenado®'’.

Por otro lado, segun las fuentes consultadas!'® y con el objeto de dificultar la
atribucion de la autoria, las campanfas de phishing se basan en multiples y efimeros sitios
web, lo que dificulta la adopcion de técnicas antiphishing tradicionales. Por ejemplo,
listas de bloqueo, que no son suficientes contra un nimero cada vez mayor de dominios
dafiinos.

113 Véase: https://twitter.com/msftmmpc/status/918012087351283712

114 Véase: https://krausefx.com/blog/ios-privacy-stealpassword-easily-get-the-users-apple-id-password-just-by-asking

115 Véase: https://securelist.com/spam-and-phishing-in-q2-2017/81537/

116V Véase: https://www.theguardian.com/technology/2017/apr/19/phishing-url-trick-hackers
117

Véase: https://gerryk.com/node/68

118 Véase: https://s3-us-west-1.amazonaws.com/webroot-cms-

cdn/8415/0585/3084/Webroot Quarterly Threat Trends September 2017.pdf
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En algln caso, ademads, se han detectado correos electrénicos de phishing que
adjuntaban archivos protegidos con contrasefia''?, lo que hacia suponer a las victimas
gue se encontraban ante un corresponsal conocido y, por lo tanto, fiable.

Por su parte, el spam, que se remonta a los albores de Internet, permanece como
una amenaza significativa, toda vez que sigue siendo el principal medio para la entrega
innominada de cddigo daiino a través de archivos adjuntos y URL dafiinas. Como es
sabido, el spam representa un importante volumen de los correos electrénicos en todo
el mundo y se distribuye principalmente por grandes botnets. La mayoria de los
mensajes de spam persiguen publicitar productos o servicios y, aunque su nimero
parece estar en descenso, ha ganado en calidad (para engafiar a las victimas y/o para
evadir el filtrado del correo no deseado).

7.4 Cddigo daiiino y Exploits kits

En 2017, el cddigo daiiino siguid evolucionando en términos de sofisticacion y
diversidad, aunque puede apreciarse una ligera disminucidn en términos de frecuencia.
Algunas cifras: Avira detecté mas de 4 millones de muestras diarias y Mcfee, mas de 700
millones de muestras en el primer trimestre de 2017'%, incorporando en muchas
ocasiones sofisticadas técnicas de evasion.

Evasion Technique Use by Malware

Il ~ntisandbox
Anti-security tools
Code injection

. Anti-debugging

[l Anti-monitoring

Source: Virus Total and McAfee, 2017.

Por su parte, el cédigo dafiino para dispositivos méviles, que en 2017 ha podido
descender en cuanto a numero absoluto (1,3 millones de muestras en el primer y

119 Véase: https://securelist.com/spam-and-phishing-in-q2-2017/81537/

120 Véanse: https://www.avira.com/en/threats-landscape y https://www.mcafee.com/us/resources/reports/rp-quarterly-

threats-jun-2017.pdf
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segundo trimestre de 2017, en comparacién con 1,5 millones en el tercer trimestre de
2016), ha incrementado claramente su nivel de sofisticacion??.
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Las filtraciones de herramientas y exploits han configurado también la realidad
de 2017. La filtracion de determinado cddigo dafino -cuyo desarrollé originario se
atribuyé a actores estatales??- dieron lugar a los ataques WannaCry y NotPetya.

WannaCry es un ejemplo representativo de la tendencia a utilizar como vectores
de infeccion exploits de ejecucién remota (como EternalBlue) y ataques de fuerza bruta
RDP, eliminando la necesidad de una accidn directa del usuario, tal como acudir a una
URL o abrir un archivo infectado?.

Como adelantabamos en el informe del pasado afio, se estan desarrollando
nuevos mecanismos de ataque, utilizando herramientas que ya estan instaladas en los
ordenadores de las victimas, tales como PowerShell, PSExec o WMI. O ejecutando scripts
simples y shellcode directamente en la memoria de las maquinas, lo que hace mas dificil
su deteccion porque posibilita la ocultacién del atacante entre las herramientas
habituales de administracion del sistema 124,

121 Véase: https://securelist.com/it-threat-evolution-q2-2017-statistics/79432/

122 Véase: https://blog.rapid7.com/2017/04/18/the-shadow-brokers-leaked-exploits-faq/

123 Véase: https://blog.malwarebytes.com/threat-analysis/2017/05/the-worm-that-spreads-wanacryptOr/

124 Véanse: https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/increased-use-of-

powershell-in-attacks-16-en.pdf , https://usa.kaspersky.com/about/press-releases/2017 destined-for-deletion-apts-harness-
wipers-and-fileless-malware-targeted-attacks y https://www.symantec.com/content/dam/symantec/docs/security-center/white-

papers/istr-living-off-the-land-and-fileless-attack-techniques-en.pdf
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Top 7 malicious file types seen in email,
January-May 2017
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Por su parte, sigue en crecimiento el cédigo dafiino para MacOS y Linux'%,
duplicandose en el primer trimestre de 2017, con respecto al afio anterior.

Malware development for mac0S
in 2016 + Q1 2017

o
b
o
s @
= - g = -
N =
E.P\emg?‘@“”:—ﬁ .

January 2016 April 2017

1,748
1,769

1,289

Por otro lado, como se ha sefialado??®, muchas campafias de malware usan
algoritmos de generacidn pseudoaleatoria de nombres de dominio de dominios (DGA)
para dificultar su deteccién. Aunque los dominios generados por DGA suelen tener una
corta vida util, a veces pueden durar meses, lo que comporta que el bloqueo heuristico
sea mas dificil como mecanismo de defensa.

Lo mas probable es que esta tendencia se deba a que los atacantes se encuentran
impelidos a realizar ataques capaces de evitar el mecanismo de defensa y permanecer
sin descubrir durante un largo periodo de tiempo. Ademas, este es un mecanismo que
ayuda a los atacantes a evitar listas de bloqueo, aunque no tan rapidamente como para
que los defensores puedan bloquear todos los dominios nuevos. En la mayoria de los
casos, los algoritmos utilizados por el cddigo daiino de generacién DGA utilizan solo dos
elementos al crear dominios: la longitud del nombre de dominio y los posibles dominios
de nivel superior que puede usar.

125 Véase: https://www.av-test.org/fileadmin/pdf/security report/AV-TEST Security Report 2016-2017.pdf

126 Enisa: Threat Landscape Report 2017.
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Finalmente, los ataques a la cadena de suministro constituyen cada vez mas una
de las amenazas mas significativas. Efectivamente, una infraestructura comprometida
puede afectar a muchas organizaciones. Como reveld el ataque a RSA, las agresiones a
la cadena de suministro pueden maximizar el impacto con un minimo esfuerzo de los
atacantes.

Caddigo dainino contra el Sector Financiero

Las entidades financieras de todo el mundo estan aprendiendo cémo combatir
el fraude bancario en Internet de manera cada vez mas efectiva. En la actualidad, los
ciberdelincuentes no solo dirigen sus acciones contra clientes o consumidores (que
siguen representando la mayoria de los ataques), sino que también lo hacen contra las
propias entidades (en menor medida, aunque utilizando herramientas mas sofisticadas),
lo que en muchos casos comporta un rendimiento econdmico del atague mucho
mayort?’,

Un informe de la empresa de seguridad Group-IB sobre el grupo delincuencial
denominado Cobalt, cuyas acciones se dirigieron contra cajeros automaticos, reveldé que
se utilizaron correos electréonicos de spear phishing dirigidos a varias entidades para
obtener acceso a la red local de la entidad, lo que permitié a Cobalt infectar la red de
cajeros automaticos, vaciando una gran cantidad de tales maquinas en un corto periodo
de tiempo.

Efectivamente, también las empresas . Compatisity | Secuty | Summary |
de seguridad TrendMicro y FireEye
L File version:  1.0.0.0
han percibido un aumento en el uso
- ~. . Description:  Project Alice
de cédigo dafino para cajeros

[ . PR
automaticos. Estas compafiias han e Enclons goup

publicado informes que apuntan a ~Other version information
nuevas variantes de malware dirigidas lkem name: Value:
: Company Sanctions |
al middleware, una plataforma de File Veersion
Imtemal Name
software que permite atacar cajeros

4ti ; Product Vi
automaticos de diferentes redue versen

fabricantes. En concreto, TrendMicro

publicé un informe sobre el cédigo [

daiino para ATMs Alice, descubierto
en un proyecto de investigacion
conjunto con Europol EC3'%,

127 Véase: http://www.reuters.com/article/us-usa-cyber-swift-exclusive-idUSKBN1412NT

128 Véase: https://blog.trendmicro.com/trendlabs-security-intelligence/alice-lightweight-compact-no-nonsense-atm-malware/
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Por su parte, FirekEye detectd el malware para ATMs Ploutus-D, una variante
nueva del ya conocido Ploutus, en una investigacion en América Latina'?®, sefialando que
este tipo de malware serd mas eficaz en paises con medidas de proteccion fisica menos
estrictas en los cajeros automaticos. No esta claro si Alice y Ploutus-D estan relacionadas
o no.

Por otro lado, hay que sefalar que el
cddigo danino financiero se sustenta,
esencialmente, en ataques basados en
web. La mayoria de los malware
financieros conocidos (Zbot, Gameover
Zeus, SpyEye, Ice IX, Citadel, Carberp,
Bugat y muchos otros) utilizan exploits del
navegador, asi como el reciente Disdain'3°

y las técnicas del man-in-the-browser.

Finalmente, los ataques por watering-hole contra el sector financiero (muy
dificiles de investigar, por su especificidad) estdan en aumento. Cada vez mas sitios web
comprometidos se utilizan para lanzar este tipo de ataques. El malware se descarga en
las maquinas de los visitantes de los sitios web sin su conocimiento, generalmente
utilizando exploits kits. Segun las referencias que se sefalan, los atagues en 2017 de este

131
, la

tipo intentaron infectar a mas de 100 organizaciones en 31 paises diferentes
mayoria de las cuales eran instituciones financieras. Se ha observado un
comportamiento comun: los usuarios son infectados o redireccionados a diferentes
sitios solo si tienen una version especifica de navegador (o sistema operativo), usan una
direccion IP concreta (asignada a una organizacién especifica) o son de una regién
especifica.
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129 Véase: https://www.fireeye.com/blog/threat-research/2017/01/new_ploutus variant.html
130

Véase: https://www.intsights.com/blog/new-disdain-exploit-kit-may-signal-reemergence-of-the-popular-hacker-tool

131 Véase: https://www.symantec.com/connect/blogs/attackers-target-dozens-global-banks-new-malware-0
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Exploits kits

Como es sabido, los exploits kits tienen la capacidad de identificar
vulnerabilidades en el navegador del usuario o en aplicaciones web y explotarlas
automdaticamente®3?, Frecuentemente, se dirigen a complementos del navegador (tales
como Java o Adobe Flash).

Aunqgue en 2017 el numero de exploits kits se redujo significativamente, se
mantiene la técnica del Malware-as-a-service que 2017 evidencié que el exploit kit
Disdain se siguiera alquilando al precio de 80 ddlares, detectdndose incluso versiones

mas sofisticadas!33.

En 2017, algunas de las campafias de cédigo dafiino mas significativas utilizaron
exploits kits para comprometer sus objetivos!3*. Puesto que los exploits kits siguen
siendo una buenay confiable herramienta para la diseminacién de cédigo dafiino, es de
esperar que el ransomware siga usandolos como vectores de infeccion.

Uno de los exploits kits mas utilizados sigue siendo RIG que, en 2017, fue
utilizado en varias campafias, aunque se evidenciaron comportamientos diferentes en
cada una de ellas. Recientemente, ha comenzado a ocuparse del software de mineria de
criptomonedas?®>,

Finalmente, es importante sefialar que en 2017 se detecté un nuevo exploit kit,
denominado Terror EK, que contiene mecanismos muy sofisticados, tales como cargas
de Metasploit y otros exploits kits -como Sundown y Hunter-, aunque se han observado
cambios significativos en el ciclo de infeccidon?3®,

132 Véase: https://blog.malwarebytes.com/threat-analysis/2017/03/exploit-kits-winter-2017-review/

133 Véase: http://securityaffairs.co/wordpress/62021/malware/disdain-exploit-kit.html

134 Véase: https://blogs.technet.microsoft.com/mmpc/2017/01/23/exploit-kits-remain-a-cybercrime-staple-against-outdated-

software-2016-threat-landscape-review-series/
135

Véase: https://www.zscaler.com/blogs/research/top-exploit-kit-activity-roundup-spring-2017

136 Véase: https://www.zscaler.com/blogs/research/top-exploit-kit-activity-roundup-spring-2017

Centro Criptoldégico Nacional SIN CLASIFICAR



https://blog.malwarebytes.com/threat-analysis/2017/03/exploit-kits-winter-2017-review/
http://securityaffairs.co/wordpress/62021/malware/disdain-exploit-kit.html
https://blogs.technet.microsoft.com/mmpc/2017/01/23/exploit-kits-remain-a-cybercrime-staple-against-outdated-software-2016-threat-landscape-review-series/
https://blogs.technet.microsoft.com/mmpc/2017/01/23/exploit-kits-remain-a-cybercrime-staple-against-outdated-software-2016-threat-landscape-review-series/
https://www.zscaler.com/blogs/research/top-exploit-kit-activity-roundup-spring-2017
https://www.zscaler.com/blogs/research/top-exploit-kit-activity-roundup-spring-2017

SIN CLASIFICAR

CCN-CERT IA 09/18 Ciberamenazas y Tendencias. Edicién 2018 CN cen.

centro criptolégico nacional

7.5 Ataques contra la Industria de la Publicidad

A finales de 2016 y principios de 2017, los ciberdelincuentes obtuvieron
beneficios econdmicos de la industria publicitaria utilizando la botnet Methbot. Para
lograrlo, registraron nombres de dominio que parecieran pertenecer a grandes y
conocidas organizaciones. Estos nombres de dominio se suscribieron a una red
publicitaria para que los anunciantes se publicitasen en ella. El método se valia de una
botnet para hacer clic automaticamente en el enlace del anuncio, donde el anunciante
pagaba por cada clic una cierta suma de dinero al propietario del nombre de dominio.
Los usuarios reales se simularon al iniciar sesién automaticamente en cuentas de redes
sociales y simular los movimientos del mouse y los clics desde un navegador
especialmente desarrollado para este propdsito.

Infectar sistemas mediante la distribucién de cédigo dafiino a través de anuncios
en sitios web (lo que se denomina “publicidad dafiina” o “malvertising”) parece seguir
en aumento'®’. Efectivamente, la empresa RisklQ informé un aumento del 132% en el
numero total de casos de publicidad maliciosa en todo el mundo. Durante 2016 y 2017
se implementaron medidas para prevenir las infecciones por malvertising, tanto del lado
del usuario como del lado del propietario del sitio web. Segun las cifras de PageFair, el
uso de adblockers ha aumentado en torno a un 20% en los ultimos afios*38.

US DESKTOP ADBLOCK SOFTWARE INSTALLS VS DESKTOP WEB TRAFFIC

(Jan 2014 - Dec 2016) 50M

active
70% desktop
adblock

US web
traffic
(desktop)
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54%
US web
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desktop (desktop)

adblock
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@ PageFair

2015 2016

7.6 Ataques Web

Ataques basados en web

Como es sabido, los ataques basados en web son aquellos que hacen uso de
sistemas y servicios habilitados para la web, tales como navegadores (y sus extensiones),
sitios web (incluidos los sistemas de gestién de contenido), los componentes TIC de
servicios web y las propias aplicaciones web. Algunos ejemplos: exploits para los
navegadores web (o sus extensiones) o servidores web; exploits de los servicios web;

137 Véase: https://www.riskig.com/infographic/riskigs-2016-malvertising-report/

138 Véase: https://pagefair.com/downloads/2016/05/2015 report-the cost of ad blocking.pdfy

https://pagefair.com/downloads/2017/01/PageFair-2017-Adblock-Report.pdf
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ataques drive-by o wateringhole, la redirecciéon y los ataques man-in-the-browser-
attacks.

Como se ha sefialado, este tipo de ataques siguié siendo en 2017 una de las
amenazas mas importantes y lo seguira siendo en los préximos afios'%.

Las primeras extensiones de navegador comprometidas aparecen a mediados de
2017. Varias extensiones de Chrome (incluida WebDeveloper, utilizada por
desarrolladores web y pen-testers) se comprometieron. El cddigo daiino incluido en
WebDeveloper permitié a los agentes de las amenazas cargar en el navegador de la
victima cddigo JavaScript servido desde un Dominio DGA0,

Como hemos mencionado, ciertos servicios de mensajeria (Telegram o
WhatsApp) sufrieron ataques basados en la web que comprometian los dispositivos,
dirigidos a romper el cifrado!4!.

Por otro lado, la presencia de JavaScript dafiino propicia las descargas Drive-by,
gue pueden infectar un ordenador sin ninguna accién especifica por parte del usuario.
Segun las fuentes que se referencian, dos de las diez amenazas de cédigo dafiino mas
habituales fueron JavaScript42.

Finalmente, el nimero de URL maliciosas sigue siendo muy alto. Segln los
informes que se mencionan!*3, en el segundo trimestre de 2017 se identificaron mas de
33 millones de URL maliciosas, responsables de la propagacion de codigo danino en todo
el mundo, siendo EE. UU. (32%), Paises Bajos (20%), Francia (11%), Finlandia (10%) y
Alemania (8%) los paises que mas alojan recursos daiinos.

Ataques a aplicaciones web

Examinaremos ahora los ataques dirigidos contra aplicaciones web, servicios
web y aplicaciones moviles. Su caracteristica comun es la pretensién de abuso de las API
incorporadas a las aplicaciones web (que, frecuentemente, no estan protegidas y
contienen numerosas vulnerabilidades).

Las aplicaciones web patrocinadas por el sector financiero y el Sector Publico
continuan siendo las mas atacadas, aunque, en relacidon con 2016, ha podido observarse
un cierto descenso en la frecuencia de tales ataques*.

139 Véase: https://www.mcafee.com/us/resources/reports/rp-quarterly-threats-sept-2017.pdf

140 Véase: https://www.proofpoint.com/us/threat-insight/post/threat-actor-goes-chrome-extension-hijacking-spree

141 Véase: https://blog.checkpoint.com/2017/03/15/check-point-discloses-vulnerability-whatsapp-telegram/

142 Véase: https://www.watchguard.com/wgrd-resource-center/security-report

143 Véase: https://securelist.com/it-threat-evolution-q2-2017-statistics/79432/

144 Véase: https://www.ptsecurity.com/upload/corporate/ww-en/analytics/WebApp-Attacks-2017-eng.pdf
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SQL Injection
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GWT.

En general, tales ataques se han dirigido contra objetivos conocidos y/o
proyectos open-source, tales como plugins de WordPress, sitios de Magento, etc. La
forma que tienen de explotar dichos recursos es cada vez mas eficiente, construyendo
analizadores capaces de explorar y explotar las vulnerabilidades, una vez se han hecho
publicas.

Como en aiios anteriores, la inyeccion SQL sigue siendo una amenaza importante
para las aplicaciones web: los ataques contra APIs estan situados en primer lugar de la
lista de amenazas OWASP y la proteccién débil de APIs, en tercer lugar'®,

Los ciberataques de tipo inyeccion (como SQL Injection) siguen siendo la
amenaza mejor clasificada por el Open Web Application Security Project (OWASP). En
los 10 primeros listados de OWASP, los ataques de API se encuentran en la primera
posicidn, mientras que la proteccidon débil de APl ocupa el tercer lugar.

145 Véase: http://sdtimes.com/owasp-adds-unprotected-apis-insufficient-attack-protection-top-ten-2017-release/

146 Véase: https://www.owasp.org/index.php/Top 10 2017-Top 10
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Injection flaws, such as SQL, NoSQL, 03, and LDAP injection, occur when untrusted data is sent
to an interpreter as part of a command or query. The attacker's hostile data can trick the
interpreter into executing unintended commands or accessing data without proper authorization.

Application functions related to authentication and session management are often implemented
incorrecily, allowing attackers to compromise passwords, keys, or session tokens, or to exploit
other implementation flaws to assume other users’ identities temporarily or permaneantly.

Many web applications and AFls do not properly protect sensitive data, such as financial,
healthcare, and Pll. Attackers may steal or modify such weakly protected data fo conduct credit
card fraud, identity theft, or other crimes. Sensitive data may be compromised without extra
protection, such as encryption at rest or in transit, and requires special precautions when
exchanged with the browser.

Many older or poorly configured XML processors evaluate external entity references within XML
documents. External entities can be used to disclose internal files using the file URI handler,
internal file shares, internal port scanning, remote code execution, and denial of service attacks.

Restrictions on what authenticated users are allowed to do are often not properly enforced.
Attackers can exploit these flaws to access unauthorized functionality and/or data, such as access
other users’ accounts, view sensitive files, modify other users” data, change access rights, efc.

Security misconfiguration is the most commonly seen issue. This is commonly a result of insecure
default configurations, incomplete or ad hoc configurations, open cloud storage, misconfigured
HTTF headers, and verbose ermror messages containing sensitive information. Mot only must all
operating systems, frameworks, ibraries, and applications be securely configured, but they must
be patched and upgraded in a timely fashion.

X35 flaws occur whenever an application includes untrusted data in a new web page without
proper validation or escaping, or updaies an exisfing web page with user-supplied data using a
browser AP| that can create HTML or JavaScript. XS5 allows attackers to execute scripts in the
victim's browser which can hijack user sessions, deface web sites, or redirect the userto
malicious sites.

Inzecure deserialization often leads to remofe code execution. Even if desenalization flaws do not
result in remote code execution, they can be used to perform atiacks, including replay attacks,
injection attacks, and privilege escalation attacks.

Components, such as libraries, frameworks, and other software modules, run with the same
privileges as the application. If a vulnerable component is exploited, such an attack can facilitate
serous data loss or server takeover. Applications and APIs using components with known
vulnerabilities may undermine application defenses and enable various attacks and impacts.

Insufficient logging and monitoring, coupled with missing or ineffective integration with incident
response, allows attackers to further attack systems, maintain persistence, pivot to more systems,
and tamper, extract, or destroy data. Most breach studies show time to detect a breach is over
200 days, typically detected by external parties rather than internal processes or monitoring.
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Como hemos sefialado, Akamai: XSS Attacks as % of All Attacks

los ataques por Cross-site
Scripting (XSS) crecieron
un 39% en el primer
trimestre de 2017'%, al

tiempo que las

vulnerabilidades XSS lo o s
hicieron en un 166% . '
durante 2017.

2015Q4 2016QI 2016Q2 2016Q3 2016Q4 2017QI

Finalmente, hay que sefialar que durante 2017 los sitios web de las instituciones
gubernamentales y las empresas TIC siguen siendo los objetivos preferidos'*®: con un
promedio de 1.346 ataques a aplicaciones web en el sector TIC, 1.184 en el sector
gubernamental, 610 en el sector sanitario y 44 en el sector educativo.

T 1346
Government I 11384
Healthcare NN 610
Education Il 44

Enerhy and manufacturing | 6
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7.7 Internet of Things-Botnets

Los dispositivos 10T (en muchos casos, electronica de consumo) disponen,
habitualmente, de una seguridad moderada o baja*’. Ademas de la escasa robustez en
el disefio, esta realidad se debe, entre otras razones, al uso de contrasefias
predeterminadas o débiles, a la ausencia de cifrado o a las escasas o inexistentes
actualizaciones de software para parchear vulnerabilidades y errores bdsicos de disefio.
Precisamente, estas vulnerabilidades han sido especialmente explotadas en 2017,
permitiendo que los dispositivos IoT se hayan utilizado como herramientas para llevar a
cabo ciberataques (loT en botnets), ademds de para espiar a sus usuarios o para
manipular el entorno de los usuarios.

147 Véase: https://snyk.io/blog/xss-attacks-the-next-wave/#high-profile-xss-vulnerabilities-are-not-a-thing-of-the-past

148 Véase: http://blog.ptsecurity.com/2017/09/web-application-attack-statistics-g2.html

149 Véase: http://www.networkworld.com/article/3118759/hackers-found-47-new-vulnerabilities-in-23-iot-devices-at-def-

con.html
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En septiembre de 2016, se manifestaron gt st et Rty o iR

. . .. 3:2:3,7.8,10,11 =d "|' | sed "Blcieascess bps/Gbps/" | sed
los primeros indicios de que los agentes J-:/.... . pps/Mpps/* | cut —f 2,3,4,5,6,7 —d ":" | sort | g
rep “gone" | sed “s/gone|//"

de las amenazas estaban empezando a [fser|18(10:49:12|tcp_ack|20Mpps|232Gops
Sep|18|10:58:32 | tcp_ack|15Mpps | 173Gbps
Sep|18|11:17:02|tcp_ack|19Mpps | 224Ghps
hacer un uso a gran escala de Sep|18|11:44:17 |tcp_ack|19Mpps | 227Cops
. e . Sep|18|19:05:47 | tcp_ack|66Mpps | 735Gbps
dispositivos 10T. Ese mismo mes se [Ws.p|is)20:45:27|tcp ack|8iMpps | 3606ops
, . Sep|18|22:43:32 | tcp_ack|11Mpps|136Gbps
detectd una botnet 10T que involucraba  Jses|18|22:44:17|tcp_ack| 384pps | 4426ops
Sep|19|10:13:57 | tcp_ack |10Mpps | 117Gbps
A ill A H H Sep|19|11:53:57 | tcp_ack|13Mpps | 159Gbps
mas de un m|||on de dISpOSItIVOS' Sep|19|11:54:42 | tcp_ack|52Mpps | 6@7Gbps
z . Sep|19|22:51:57 | tcp_ack |10Mpps | 115Gbps
llevdndose a cabo importantes ataques  Wecl 2sos:40:02|tca ack|224ppe | 191680e
, . Sep|20|01:40:47 | tcp_ack|93Mpps | 799Gbps
DDoS*°. Asi, el 20 de septiembre de [scpi20(91:50:07|tco_ack |14Mpps| 1246ops
Sep|20|01:50:32|tep_ack|72Mpps | 615Gbps
2016, el sitio web del periodista de [fser|20103:12:12 | tcp ack|49Mpps | 419Gops
Sep|20|11:57:07 | tcp_ack|15Mpps | 178Gbps

H : L0t H Sep|20|11:58:02 | tcp_ack|60Mpps | 69BGbps
seguridad Brian Krebs quedd inactivo it b4 opinpdid bt bt b

. Sep|20|12:32:22 |tcp_ack|50Mpps | S87Gbps
debido a un ataque DDoS de 665 [Wscp20(12:47:02|tcp_ack|184pps|218Gops
Sep|20|12:48:17 | tep_ack |49Mpps | 572Gbps

Gbps'®?, casi dos veces mayor que el [fsepi2zies:e9:42|teo ack|324pps| 144Gops
Sep|21|20:21:37 | tcp_ack|22Mpps | 122Gbps

A 1 S 22|00:50:5 & 916G
ataque mas grande conocido. Poco [FITEINI I ep sk IO Rt e e
después, el proveedor de hosting OVH
sufrio un ataque DDoS de mds de 1

Tbps'®2.

Aunque los grandes ataques DDoS no son nuevos, lo mas significativo de ambas
acciones fue que se llevaron a cabo utilizando una gran cantidad de dispositivos loT
comprometidos: routers domésticos, cdmaras web y receptores de television digital. En
2017 ha habido un par de eventos que confirman esta realidad®>3.

Otro aspecto que sefialar es la evidencia de que ciertas botnets loT forman parte
de nuevos ataques de ransomware basados en botnets, tales como Hajime®™* o

155

muestras mas sofisticadas como Devil's Ivy*>> o la deteccidon de ataques DDoS-pulse

wave -capaces de doblar la velocidad de salida de los ataques®®®-.

La posibilidad de perpetrar este tipo de acciones se sustenta en muchas
ocasiones en la disponibilidad publica de las herramientas de ataque. Asi, por ejemplo,

150 Véase: https://www.strozfriedberg.com/blog/2017-prediction-criminals-harness-iot-devices-botnets-attack-infrastructure/

151 Véase: https://krebsonsecurity.com/2016/09/krebsonsecurity-hit-with-record-ddos/

152 Véase: http://securityaffairs.co/wordpress/51726/cyber-crime/ovh-hit-botnet-iot.html

153 Véanse https://arstechnica.com/information-technology/2017/04/brickerbot-the-permanent-denial-of-service-botnet-is-

back-with-a-vengeance/ y https://research.checkpoint.com/new-iot-botnet-storm-coming/
154

Véase: https://www.symantec.com/connect/blogs/hajime-worm-battles-mirai-control-internet-things

155 Véase: https://www.wired.com/story/devils-ivy-iot-vulnerability/

156 Véase https://www.incapsula.com/blog/pulse-wave-ddos-pins-down-multiple-targets.html
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el cédigo fuente de la botnet Mirai, utilizado en el ataque al sitio web de Brian Krebs, se
hizo publico a finales de septiembre de 20167,

[FREE] World's Largest Net:Mirai Botnet, Client, Echo Loader, CNC source code release
Yesterday, 12:50 PM (This post was last modified: Yesterday 04:29 PM by Anna-senpai.)

m Anna-senpai &

Preface

Greetz everybody,

When I first go in DDoS industry, I wasn't planning on staying in it long. I made my money, there's lots of eyes looking at IOT now, so
However, I know every skid and their mama, it's their wet dream to have something besides gbot.

So today, I have an amazing release for you. With Mirai, I usually pull max 380k bots from telnet alone. However, after the Kreb DDoS
shutting down and cleaning up their act. Today, max pull is about 300k bots, and dropping.

So, I am your senpai, and I will treat you real nice, my hf-chan

Esta difusion publica provocd que los autores del anterior cédigo dafiino
NyaDrop, menos peligroso, reapareciera, mostrando una técnica de ataque
mejoradal>®,

En noviembre, 900.000 clientes de Deutsche Telekom fueron victimas de otra
botnet Mirai*>, que infectaba los routers Speedport, lo que provocaba la caida de su
conexidon a Internet. En el mismo mes, se anuncié que se habia explotado una
vulnerabilidad de doce afios en OpenSHH para obtener acceso a dispositivos con
conexidn a Internet!®®, que, con posterioridad, se uso para realizar ataques adicionales
en otros sistemas.

En el primer trimestre de 2017 se observd un incremento en el uso de botnets y
herramientas especializadas de ataque tales como Ursnif, DELoadery Zeus Panda'®:. Por
otro lado, la creciente tendencia a la virtualizacién podria provocar que tales sistemas
fueran utilizados como elementos de botnets!®? para eventuales ataques.

Los ataques DDoS perpetrados con la ayuda de dispositivos loT son muy dificiles
de contrarrestar porque, esencialmente, los fabricantes prestan poca o nula atencién a
la seguridad de tales dispositivos, los usuarios no cambian las contrasefias
predeterminadas y el proceso de instalacion del dispositivo no lo hace obligatorio. Por

157 Véase: https://krebsonsecurity.com/2016/10/source-code-for-iot-botnet-mirai-released/

158 Véase: https://www.grahamcluley.com/nyadrop-exploiting-iot-insecurity-infect-devices-malware/

159 Véase: https://krebsonsecurity.com/2016/11/new-mirai-worm-knocks-900k-germans-offline/

160 Véase: https://www.theregister.co.uk/2016/10/13/sshowdown botnet/

161

Véase: https://www.esecurityplanet.com/threats/q1-2017-saw-a-massive-surge-in-botnet-malware-activity.html

162 Véase: https://biztechmagazine.com/article/2017/01/microsoft-warns-hacked-virtual-machines-are-very-real-threat
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otro lado, las actualizaciones de software del proveedor para parchear vulnerabilidades
todavia no son habituales en dispositivos 10T*®3. Todo ello da como resultado que la
creacién de botnets loT sea una empresa relativamente facil y que puedan permanecer
sin ser detectados por el propietario de un dispositivo durante un largo periodo de
tiempo.

A finales de 2017 se descubrié una nueva botnet (denominada loTroop®)
mediante la acumulacidn de sistemas de loT y dispositivos inteligentes como camaras IP
inaldmbricas.

7.8 Ataques de Denegacion de Servicio (DDoS)

El afio 2017 evidencid que los ataques DDoS estan en aumento. Segun los datos
manejados'®®, mas de un tercio de las organizaciones analizadas se enfrentaron un
ataque DDoS, en comparacion con el 17% de 2016; una tendencia en alza que evidencia
gue todas las organizaciones, independientemente del tamano, estan en riesgo de sufrir
un ataque DDoS. No obstante, no conviene olvidar que, en ocasiones, este tipo de
acciones pretenden ocultar otros tipos de ataques.

Segun las mismas fuentes, en la primera mitad de 2017 el 53% de las entidades afectadas
por un ataque DDoS afirmaron que se habia utilizado para ocultar otros ataques, tales
como: infeccion por cédigo dafiino (50%), fuga o sustraccidon de datos (49%), intrusidn
de red o pirateria (42%) o sustraccién econdmica (26%).

Ademads, se ha evidenciado que el tamafio de los ataques DDoS se estd
incrementando vy, tal y como se ha mencionado, el nimero de dispositivos loT
vulnerables contribuyen de manera significativa al aumento en el tamafio de los ataques
DDoS'%®, sin que sea necesario el uso de técnicas especiales (de amplificacion) para
aumentar el efecto de tales acciones.

163 Véase: https://www.ietf.org/blog/2016/07/patching-the-internet-of-things-iot-software-update-workshop-2016/

164 Véase: https://research.checkpoint.com/new-iot-botnet-storm-coming/

165 Véase: https://usa.kaspersky.com/about/press-releases/2017 kaspersky-lab-research-shows-ddos-devastation-on-

organizations-continues-to-climb
166

Véase: http://www.securityweek.com/iot-botnets-fuel-ddos-attacks-growth-report
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En mayo de 2017, . = Uses command
- - Accesses |IP Camera injection to connect
TrendMicro informé Sobre l via open port ks to download website -
> > |
la botnet Persirai, capaz de - -
Attacker IP Camera Download Website

atacar 100 modelos

dlferentes de ca'maras |P167 Downloads and executes malicious script from the C&C server
y SUStentar ataques DDOS. H A Commands Victim’s IP Camera
En la actualidad, se estima — e e
que 120.000 cdmaras [T o]

— =

, [T A

vulnerables estan en —_— ,

C&C Botnet Exploits other IP Cameras

Server

riesgo de formar parte de
una botnet.

A finales de 2017, lal botnet Mirai fue protagonista del mayor ataque DDoS de la
historia por ancho de banda: mdas de 1 Tbps'®® contribuyendo de manera decisiva a
concienciar a los usuarios a prestar mas atencién a sus dispositivos 10T y a los propios
fabricantes de tales dispositivos. Esto propicié que la magnitud de este tipo de ataques
volumétricos disminuyera sustancialmente en los meses siguientes, pese al crecimiento
anterior de los denominadas “ataques por reflexiéon” (CLDAP5)°,

10 Most Frequent Attack Vectors by Quarter

| ] ] || ] || | ] ]
ACK  CHARGEN  DNS NTP RIP SNMP SSDP SYN UDP  UDP Fragment Other

400

300

200

Attacks

100

0 -

I
Apr 2016 Jul 2016 Oct 2016 Jan 2017 Apr 2017

Por otra parte, los ataques DDoS con multiples vectores de inicializacién siguen
en aumento. Segun las fuentes consultadas'’®, el 74% de los ataques DDoS en el segundo
trimestre de 2017 utilizd, al menos, dos vectores diferentes!’?.

167 Véase: http://blog.trendmicro.com/trendlabs-security-intelligence/persirai-new-internet-things-iot-botnet-targets-ip-

cameras/
168

Véase: https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet

169 Véase: https://www.akamai.com/us/en/multimedia/documents/state-of-the-internet/q1-2017-state-of-the-internet-security-

report.pdf
170

Véase: https://www.verisign.com/assets/report-ddos-trends-Q22017.pdf

1 Como fue el caso de la botnet Mirai, que tuvo la capacidad para lanzar multiples tipos de ataques de inundacién TCP y UDP,

ademas de ataques a la capa de aplicacion.
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Como vaticindbamos en el informe del pasado afo, los ataques “DDoS-as-a-
Service” siguen en pleno desarrollo debido, fundamentalmente, al descenso de los
costes de las herramientas precisas para perpetrarlos!’?. Algunos ejemplos fueron los
ataques -muy grandes en términos de ancho de banda- al sitio web del periodista Brian
Krebs en enero de 2017173,

Un ejemplo: en 2016 la Organizacién Nacional de Administracidon de Proveedores
de Internet (NIBP) de Holanda procesé 681 ataques DDoS (casi dos ataques diarios). Mas
de la mitad de estos ataques tenian un tamafio de entre 1y 10 Gbps. Aproximadamente,
el 5% tenia mas de 20 Gbps y alrededor del 30% tenia menos de 1 Gbps. El ataque mas
grande fue de 53 Gbps y duré 14 minutos. En 2016, mas de la mitad de los ataques duré
menos de 15 minutos, casi el 5% duré mas de cuatro horas y tres de los ataques duraron
mas de cinco dias consecutivos.

80%

70% Woxﬁwoxbw‘a\b’bm\b’bo\b
e e 14 o
“HEEN
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20% ——
10% Source: National Management
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20% — | —] ! [ ] ]
10% — ] i [ Source: National Management
o% —| | | i _I I I __ll R _ Organisation for Internet
0-15 min 15-60 min 1-4 hrs >4 hrs Providers and Fox-IT

Por otro lado, 2017 evidencié que, aunque el ancho de banda implicado en los
ataques DDoS es mads pequefio que en afios anteriores, se usa de manera mas eficiente.
Un ejemplo de evolucién: si en 2015 el atague mas agresivo se situaba en torno a los
500 Gbps, al final del afio 2016 los ataques contra OVH superaron 1Tbps, mientras que

172 Un ejemplo: segln https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/ , se estima que los costes de un ataque

DDoS de una hora usando recursos de un proveedor de servicios en la nube pueden estar en torno a 4 délares. Ademas de ello,
algunos operadores ubicados en China ofrecen tales servicios utilizando sitios web que incluyen cuadros de mando que muestran
la cantidad de ataques realizados y la cantidad de bots en linea, tal y como se sefiala en
http://blog.talosintelligence.com/2017/08/chinese-online-ddos-platforms.html

173

Véase: https://krebsonsecurity.com/tag/ddos-for-hire/
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el ataque de la botnet Mirai contra el sitio de Brian Krebs alcanzé los 620 Gbps. En 2017,
en general, pese a que los ataques tendieron a durar menos de una hora -solo ataques
muy concretos duraron mas de 4 horas-, se utilizaron mecanismos de rafagas'’4,

procedimiento que incrementa la tension en la respuesta de las entidades-victima.

Attack Duration
'”tj_ 90.5%
o o 23% 0.6% 0.2% 03% 0.1%
o . — - : .
under 30 min- 1-3 36 6-12 12-24 24+
30 min. 1hr hrs hrs hrs hrs hrs
Finalmente, hay que sefialar  apdullah-ocalan.com kurdistanskyscrapers.com rojavatv.org.uk
la identificacion de un grupo bazekurdistan.com kurdnewshaber.net rojevakurdistan.org
; cmg-team.com likecin.com rudaw.net
de hackers turcos que esta cmg-team.net nerinaazad.com sosyalistforum1.net
recompensando a otros dengekobane.com nextwebtasarim.com umudayuruyenler.net
gerillatv.net otherisrael.org ww7.gerilla.org
para llevar a cabo ataques. o R e
halkinbirligi.net pajk-online.com www.agire-serhildan.org
Para ello han construido y  hdporgtr pirtukakurdi.com www.armenian-genocide.org
publicado una herramienta hezenparastin.net pkkonl?ne..com www.breakingisraelnews.com
hpg-photo.com pkkonline.info www.cdu.de
DDoS que otorga puntos a jiyan.us pkkonline-pkk.blogspot.com.tr www.freeocalan.org
aquellos que atacan un sitio kurd-h-zone.com rojaciwan.com www.haberdiyarbakir.net
kurdistana-bakur.com rojaciwan.eu yja-star.com

web predeterminado?’®. Asi,
les permite utilizar el sitio
otras

para obtener

herramientas de hacking.

List of targets included in the Surface Defense program [Credit: Forcepoint]

Tras las acciones contra DYN en 2016%7¢, el afio 2017 fue testigo del aumento de
los ataques DDoS basados en DNS -ejemplo de ello fueron las acciones contra ciertos

medios de comunicacion franceses

177_

Por otro lado, continua la penetracion de las acciones de extorsion bajo amenaza

de ataques DDoS. Por ejemplo, el grupo Armanda Collective'”® exigié 315.000 ddlares a

1

74 Véase: https://www.incapsula.com/ddos-report/ddos-report-q1-2017.html

175

Véase: https://www.bleepingcomputer.com/news/security/turkish-hackers-are-playing-a-ddos-for-points-game/

Véase: https://blogs.akamai.com/2016/10/dyn-ddos-attack-wide-spread-impact-across-the-financial-services-industry-part-

177

Véase: https://www.bloomberg.com/news/articles/2017-05-10/french-websites-knocked-offline-in-cyber-attack-on-cedexis

178

Véase: https://www.bleepingcomputer.com/news/security/-1-million-ransomware-payment-has-spurred-new-ddos-for-

bitcoin-attacks/
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siete bancos surcoreanos a cambio de no interrumpir su servicio en linea, mientras que
en otras ocasiones los pagos habrian de satisfacerse en bitcoins*’°.

Por ultimo, hay sefialar que, aunque la mayoria de los ataques son todavia
pequefios en comparacidon con Mirai, su volumen ha aumentado en 2017, advirtiéndose
gue no tienen que ser necesariamente grandes para alcanzar su objetivo final. Debido
fundamentalmente a la mayor facilidad para su perpetracion, los ataques volumétricos
-que representaron en 2017 el 99%- seguiran siendo los mas frecuentes frente a
aquellos otros dirigidos a la capa de aplicacion, cuyo desarrollo exige un conocimiento
técnico mayor.

8. MEDIDAS

Aunque todos los paises desarrollados estdan adoptando medidas de seguridad
digital, seguir el ritmo de las vulnerabilidades es cada vez mds dificil. Este epigrafe
describe las principales acciones que se han tomado en el periodo considerado en pos
de lograr unos sistemas de informacién mas resilientes.

8.1 Dirigidas a los individuos: empleados y usuarios

Las organizaciones se estan involucrando cada vez mas en la denominada
Shadow IT, esto es, recursos no gestionados directamente por la organizacién (Managed
Services Providers/Information Sharing and Analysis Center). Al hacerlo se usan
soluciones TIC que no han sido adquiridas a través del procedimiento habitual de
compra. La consecuencia es que, en muchas ocasiones, los procesos de gestién no se
aplican a tales sistemas, haciendo que su nivel de seguridad no pueda administrarse. El
uso de servicios en la nube para Shadow IT comporta riesgos adicionales.

La facilidad de uso, la comparticidn eficiente de recursos y los ahorros de costes
suelen estar detrds de la adopcidn de soluciones gestionadas. Extendidos ejemplos de
ello son el correo electrénico personal, los servicios en la nube (frecuente para el
intercambio de archivos), convertidores de archivos on-line y aplicaciones de chat para
propdsitos comerciales.

Por su parte, los navegadores de Internet estdn implementando medidas para
mantener a los usuarios mejor informados. Por ejemplo, Google Chrome y Mozilla
Firefox han anunciado la sefializacién como inseguros de todos los sitios web que no
usen protocolo HTTPS. Inicialmente, los fabricantes de navegadores estan optando por
mostrar solo comentarios de seguridad cuando una pagina web HTTP contiene un
formulario con un campo de contrasefia. Finalmente, los fabricantes pretenden advertir

179 Por cierto, 2017 fue testigo de nuevos intentos de ataque dirigidos a los exchanges de bitcoin.
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del riesgo en todas las paginas http. Aunque al usuario medio puede importarle poco
este tipo de notificacién en una pagina web informativa, la medida podria alentar a los
propietarios de sitios web a usar https.

Marcar el trafico HTTP no cifrado como inseguro ayuda a los usuarios a
protegerse contra la interceptaciéon de las comunicaciones. Sin embargo, el uso de
HTTPS no garantiza que el destino sea quien dice ser. La aparicién de certificados domain
validate garantiza que quien es titular de un nombre de dominio puede solicitar un
certificado valido para ese nombre de dominio. Pese a todo, podria engafiarse al usuario
con nombres de dominio similares a los legitimos.

8.2 Dirigidas a la tecnologia

Los mensajes SMS y la autenticacion de dos factores

En julio de 2016, el National Institute of Standards and Technology (NIST) de EE.
UU. publicé un borrador de directrices en el que el uso de mensajes SMS ya no se
consideraba adecuado para la autenticacién de dos factores'®® alegando que la
interceptaciéon de mensajes SMS ha alcanzado un umbral tan bajo para los atacantes
qgue el NIST recomienda considerar otros segundos factores alternativos.

Un ejemplo: en enero de 2017 se detectd un ataque en Asia en el que se
interceptaron los cddigos TAN para banca-on-line enviados por SMS. El ataque se llevé
a cabo utilizando mensajes falsos de acuerdo con el protocolo SS7. La vulnerabilidad de
este protocolo se conoce desde hace tiempo y es inherente al trafico de SMS. Ademas
de interceptar los mensajes SMS mediante la explotacién del protocolo SS7, la capacidad
de sincronizar mensajes SMS en diferentes dispositivos representa una amenaza en el
uso de los SMS para la autenticacién de dos factores. Los equipos de investigacidon han
demostrado que tanto Android como iOS son susceptibles a ciberataques en los que se
puede acceder a los mensajes SMS recibidos a través del ordenador del destinatario®®?.

La explotacion de las vulnerabilidades de Internet of Things

Ya se han sefalado las vulnerabilidades asociadas a Internet of Things y las
consecuencias en el otofio de 2016 de la botnet Mirai -consecuencias amplificadas por
la publicacion del cédigo fuente de la botnet-.

En mayo de 2017, la Comisidon Europea publicéd una declaracién en la que anunciaba
medidas para la certificacion de dispositivos 10T*82,

180 Véase: https://pages.nist.gov/800-63-3/

181 Véase: https://www.vvdveen.com/publications/BAndroid.pdf

182 Véase: https://ec.europa.eu/commission/commissioners/2014-2019/ansip/announcements/statement-vice-president-ansip-

pressconference-mid-term-review-digital-single-market-strategy en
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La botnet Mirai ha demostrado la posibilidad de desarrollar enormes ataques
DDoS, cuyos costes de prevencion solo pueden ser asumidos por las grandes
organizaciones. Pudiéndose afirmar que todavia no hay una solucion clara para los
efectos secundarios no deseados de Internet of Things. Pese a los Ilamamientos hechos
para establecer un marco legal para la responsabilidad de los productos involucrados, la
falta de sostenibilidad TIC seguird siendo un problema si el sector no puede regularse a
si mismo?83,

Claridad en las caracteristicas de seguridad de los productos

La claridad en las medidas de seguridad de los productos es fundamental para
garantizar un uso seguro de los mismos. Un ejemplo: en los procedimientos legales
contra Samsung, la Asociacion de Consumidores Holandesa exigi6 que se
proporcionaran actualizaciones durante, al menos, los dos afios posteriores a la compra
o cuatro afios después de la presentacion de nuevos dispositivos Android*®*,

Esto es debido a que, conscientes de su importancia, los usuarios sientan exigir
requisitos mas explicitos y caracteristicas de seguridad mdas transparentes. Solo
entonces se estard en condiciones de hacer una eleccién adecuada. Sin la debida
transparencia los productos se elegirdn, principalmente, en funcién del precio y la
velocidad de introduccidn en el mercado. Una mayor transparencia brinda a los
proveedores la oportunidad de mostrar elementos diferenciadores de la competencia.

Vulnerabilidades esenciales

Pese a que los fabricantes han venido solucionando durante afios las
vulnerabilidades del software en base a actualizaciones de seguridad, permanece la
amenaza de vulnerabilidades mas ligadas a la esencia misma del software y que, en
consecuencia, son mas dificiles de corregir.

Por ejemplo, en agosto de 2016, se anunciaron * BlackBerry Priv
¢ Blackphone 1 and Blackphone 2
las vulnerabilidades QuadRooter®> en Android, & Toade NesiHe 5K e Bidnd Nexis BP
I I d . h d * HTC One, HTC M9 and HTC 10
en los controladores para ciertos chips de s LGCA LG G5 and LG VD
diferentes proveedores, entre ellos el chip * hlew Mato X by NMdtorola
e OnePlus One, OnePlus 2 and OnePlus 3
Qualcomm -muy usual en wifi-. ¢ Samsung Galaxy S7 and Samsung S7 Edge
¢ Sony Xperia Z Ultra

Esta vulnerabilidad no puede ser resuelta con un simple parche para Android,
sino que debe ser distribuido por el propio fabricante del dispositivo. Puesto que esa

183 Véase: https://d66.nl/content/uploads/sites/2/2016/11/internet-der-dingen-notitie.pdf
184

Véase: https://www.consumentenbond.nl/nieuws/2016/bodemprocedure-tegen-samsung-van-start

185 Véase: http://blog.checkpoint.com/2016/08/07/quadrooter/

Centro Criptoldégico Nacional SIN CLASIFICAR



https://d66.nl/content/uploads/sites/2/2016/11/internet-der-dingen-notitie.pdf
https://www.consumentenbond.nl/nieuws/2016/bodemprocedure-tegen-samsung-van-start
http://blog.checkpoint.com/2016/08/07/quadrooter/

SIN CLASIFICAR

CCN-CERT IA 09/18 Ciberamenazas y Tendencias. Edicién 2018 CN cen.

centro criptolégico nacional

circunstancia alarga el tiempo para solucionar el problema, se han hecho publicos
algunos consejos dirigidos a los usuarios de Android para mitigar la amenaza'®®,

Durante 2016 y 2017 se han publicado diferentes trabajos referidos a la
explotacién de vulnerabilidades de este tipo. Algunos ejemplos: Dedup Est Machina
explota la duplicacion de memoria para tomar el control de un navegador, Flip Feng Shui
permite que una mdquina virtual atacante penetre en la memoria de otras maquinas
virtuales o ASLR@ache, que puede usarse para eludir el Address Space Layout
Randomization (ASLR)®’.

La necesidad del cifrado

La utilizacién de técnicas de cifrado es cada vez mds habitual. Por ejemplo,
muchos sitios web ya usan HTTPS, circunstancia que obedece, en parte, al menor coste
del hardware y del ancho de banda necesarios y, en algunos casos, la gratuidad de los
certificados electrénicos!®. Conscientes de esta realidad, algin estado europeo
(Holanda, por ejemplo) ha decidido hacer obligatorio el uso de HTTPS en todos los sitios
web gubernamentales'®.

El uso del cifrado extremo a extremo también se ha extendido a las aplicaciones
de mensajeria instantanea (WhatsApp o Telegram, entre otras). Esta realidad ha
generado una importante demanda de mecanismos de cifrado en todo tipo de
aplicaciones.

Por otro lado, el uso creciente del cifrado también requiere la permanente
confianza en los proveedores de certificados. Por ejemplo, a finales de 2016, Mozilla,
Apple y Google suspendieron la confianza a los proveedores de servicios de certificacion
WoSign y StartCom.

WoSign estaba infringiendo los acuerdos de confidencialidad al emitir certificados con
una fecha de validez pasada sin que, ademas, diera la suficiente informacion respecto
de la adquisicion de su competidor StartCom, lo que obligd a los clientes de ambas
compafiias a encontrar nuevos proveedores'®,

Pese a todo, el cifrado protege los datos durante un periodo limitado de tiempo.
A medida que los ordenadores son mas potentes, el cifrado que alguna vez se considerd

186 Véase: https://www.ncsc.gov.uk/advisory-quadrooter-vulnerability-affecting-android

187 Véanse: https://www.vusec.net/projects/dedup-est-machina/, https://www.vusec.net/projects/flip-feng-shui/ y

https://www.vusec.net/projects/anc/
188

Es el caso de la iniciativa Let’s Encrypt. Véase: https://letsencrypt.org/2017/01/06/le-2016-in-review.html

189 Véase: http://www.nu.nl/internet/4399254/plasterk-wil-toch-beveiligde-verbinding-verplichten-alle-overheidssites.html

1%0 Véase: https://blog.mozilla.org/security/2016/10/24/distrusting-new-wosign-and-startcom-certificates/ ,

https://support.apple.com/en-us/HT204132 y https://security.googleblog.com/2016/10/distrusting-wosign-and-startcom.html
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fuerte deja de serlo. En otras palabras: la implantacién de ordenadores cuanticos podria
tener importantes consecuencias para los datos actualmente cifrados*®*.

8.3 Dirigidas a las Organizaciones

La seguridad de los proveedores

Aunque las grandes organizaciones (publicas y privadas) son, en general, capaces
de organizar y gestionar adecuadamente su seguridad a través de politicas,
procedimientos y medidas especificas; con frecuencia, sin embargo, hacen uso de
proveedores en los que el nivel de madurez es mas bajo. Por ejemplo, cuando se
adquiere un determinado hardware o software, los requisitos de seguridad suelen estar
presentes en los Pliegos o en los Contratos. Sin embargo, los mecanismos de los que
pueda disponer los proveedores para garantizar la permanente satisfaccion de tales
requisitos es, con frecuencia, desconocida, lo que provoca en muchas ocasiones que
cambios o actualizaciones posteriores no cumplan con los requisitos de seguridad
iniciales!®?,

Un caso para la reflexion: La gestidn integramente en papel de las elecciones en Holanda.

En Holanda, los votos se emiten utilizando papeletas y las papeletas se cuentan manualmente por el Comité
Electoral. Por lo tanto, estos procesos no son vulnerables a los ciberataques.

En enero de 2017, se publicaron informes sobre posibles vulnerabilidades en el software de apoyo para elecciones
que los municipios, los principales comités electorales y el Consejo Electoral utilizan para procesar los recuentos
finales de las mesas electorales®3. El 1 de febrero de 2017, el Ministro del Interior decidié aplicar medidas para
evitar la duda sobre la fiabilidad del resultado de las elecciones®®*. Por lo tanto, se prohibié la transferencia digital
de los resultados.

Los ataques por ransomware y DDoS, en el dia a dia de las grandes organizaciones

Los ataques DDoS o las infecciones por ransomware constituyen ya un lugar
comun para las grandes organizaciones. Tanto que su mitigacidon se considera una
actividad cotidiana. Estas organizaciones suelen salir airosas de los ataques DDoS
invirtiendo en procesos y herramientas de mitigacion. Sin embargo, la proteccion contra
ataques a gran escala -como los acaecidos con la botnet Mirai- es siempre dificil. Pese a
que restaurar desde la copia de seguridad tras una infeccidon por ransomware se ha

91 Véase “Post-quantum cryptography - Protect today’s data against tomorrow's threats” Factsheet FS-2017-02 | version 1.1 |

31 August 2017 - NCSC

192 . . . . . . .
Lo que es especialmente delicado en los denominados Operadores de Servicios Esenciales (inlcuyendo las organizaciones del

Sector Publico) y los Proveedores de Servicios Digitales, en la terminologia usada por la Directiva NIS.

193 Véase: https://sijmen.ruwhof.net/weblog/1166-how-to-hack-the-upcoming-dutch-elections,

194 Véase: https://www.tweedekamer.nl/kamerstukken/brieven regering/detail?id=2017201527&did=2017D03236
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convertido en una rutina para muchas organizaciones, estas operaciones de
recuperacién siguen siendo costosas y lentas y la pérdida de datos no siempre se puede
deshacer.

Cuando tales acciones afectan a organizaciones mas pequefias, suele carecerse
de la experiencia debida y de los medios econémicos para invertir en la mitigacién de
ataques DDoS y no siempre se cuenta con un mecanismo de copia de seguridad que
funcione correctamente para recuperarse de las infecciones por ransomware®®>.

In a typical month, how may ransomware infections go undetected?
35% -
29%
30% - 27% 28% °
25% -

20%

15% -

10%
10% -
6%

N .

0%
Less than 1 1to 5 6to 10 Greater than 10  Cannot determine

Por otro lado, muchas organizaciones pequefias son vulnerables porque las
actualizaciones de seguridad no se instalan a tiempo. Muchos son los estudios que han
revelado que estas organizaciones implementan relativamente pocas medidas o son
limitadas. Por ejemplo: casi todas las empresas usan software antivirus, pero solo un
tercio, o incluso menos, implementan otras medidas tales como tener una politica de
seguridad de la informacion, personal capacitado y procedimientos de recuperacion
para incidentes. Esto es asi al mismo tiempo que un altisimo porcentaje de tales
empresas sostiene que sus procesos de negocios dependen totalmente de las TIC
corporativas.

8.4 El marco estratégico y legal

El marco estratégico europeo en materia de ciberseguridad

A continuacién, se muestra la lista de las diferentes estrategias nacionales de la
UE con su fecha de su publicacidn. En ella se aprecia como en 2017 dos estados de la UE
(Polonia y Suecia) publicaron una nueva version de sus respectivas estrategias
nacionales de ciberseguridad:

195 Véase: https://www.ponemon.org/local/upload/file/Ransomware%20Report%20Final%201.pdf
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Estrategias Nacionales de Ciberseguridad de la Unién Europea®®®

Austria: Austrian Cyber Security Strategy (2013)

Bélgica: Belgian Cyber Security Strategy (2014)
Bulgaria: NCSS of the Republic of Bulgaria (2016)

Croacia: Croatian Cyber Security Strategy (2015)
Republica Checa: Cyber Security Strategy of Czech Republic 2011-2015 (2011)

Chipre: Cyber Security Strategy of the Republic of Cyprus (2013)

Dinamarca: The Danish Cyber and Information Security Strategy (2015-2016) /
Digital Strategy (2016-2020)

Estonia: Estonian Cyber Security Strategy (2014)

Finlandia: Finnish Cyber Security Strategy (2013)

Francia: French National Digital Security Strategy (2015)

Alemania: Cyber Security Strategy for Germany (2011)

Grecia: Greek National Cyber Security Strategy (2017)

Hungria: National Cyber Security Strategy (2013)

Irlanda: Irish National Cyber Security Strategy (2015-2017)

Italia: National strategic framework for cyberspace security (2013)

Letonia: Latvia's Cyber Security Strategy (2014)

Lituania: Programme for the development of electronic information security
(cyber security) for 2011-2019 (2011)

Luxemburgo: National strategy on cyber security (2015)

Malta: National Cyber Securty Strategy (2016)

Holanda: National Cyber Security Strategy (2013)

Polonia: National Cyber Security Strategy (2017) / Cyberspace Protection Policy
of the Republic of Poland (2013)

Portugal: National Cyberspace Security Strategy (2015)

Rumania: Cyber Security Strategy in Romania (2011)

196 Fuente: ENISA - https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
https://www.enisa.europa.eu/ncss-of-the-republic-of-bulgaria/at_download/file
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Danish_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Germancybersecuritystrategy20111.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/GRNCSS_EN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/IT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Mita_MaltaCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS2Engelseversie.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Cybersecuritystrategy_PL.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/copy_of_PO_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/copy_of_PO_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Portuguese_National_Cyberspace_Security_Strategy_EN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map
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Eslovaquia: Cyber Security Concept of the Slovak Republic (2015-2020) / Action
Plan of Implementation of Cyber Security Concept of the Slovak Republic (2015-
2020)

Eslovenia: Slovenian Cyber Security Strategy (2016)

Espafia: The National Cybersecurity Strategy (2013)

Suecia: National Cyber Security Strategy (2017)

Reino Unido: National Cyber Security Strategy (2016-2021)

La lista completa de los paises con Estrategia Nacional de Ciberseguridad y sus

textos puede encontrarse en este enlace.'¥’.

El marco legal europeo

El marco legal europeo se esta construyendo para imponer obligaciones a los
(nuevos) agentes del mercado. Estos agentes estdn desempefiando un nuevo papel en
la sociedad, o estan asumiendo parcial o totalmente el papel de actores ya existentesy,
a menudo, ya regulados. Por ejemplo, la Comisién Europea ha propuesto reemplazar la
directiva e-Privacy por una regulacién®®® cuyo alcance cubrird muchos otros servicios de
comunicaciones en capas superiores del sistema -como WhatsApp, Facebook
Messenger y proveedores de correo electronico. Ademas de los tradicionales
proveedores de telecomunicaciones'®-. Con ello se estd intentando proteger a los
usuarios finales, desarrollando un marco equitativo para los proveedores.

La respuesta, sin embargo, no ha sido pacifica: mientras los actores entrantes se
oponen a la regulacion, los actores establecidos la apoyan?®. En los Estados Unidos, por
el contrario, la situacién es distinta: los actores establecidos estdn clamando por una
menor regulacion que les permita competir en el mismo terreno de juego que los recién
llegados?L.

El Reglamento Europeo elDAS es un ejemplo de regulacién aplicable a los
agentes del mercado que desempeian un papel importante en la sociedad digital: los

197 NATO Cooperative Cyber Defence Centre of Excellence.

198 Véase: https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications

199 Véase: http://europa.eu/rapid/press-release IP-17-16 en.htm

200 Véase: https://www.mobileworldlive.com/featured-content/home-banner/facebook-vodafone-in-opposition-over-e-privacy-

directive/
201

Véase: https://tweakers.net/nieuws/122729/amerikaanse-senaat-stemt-in-met-verkoop-browsegeschiedenis-door-

providers.html
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/SwedishNCSSen.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national_cyber_security_strategy_2016.pdf
https://ccdcoe.org/cyber-security-strategy-documents.html
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
http://europa.eu/rapid/press-release_IP-17-16_en.htm
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llamados Servicios de Confianza???. Este Reglamento constituye la base legal para las
firmas electrdnicas, sellos, marcas de tiempo, documentos y certificados de sitios web y
las responsabilidades de quienes los suministran.

Por su parte, el Reglamento General de Proteccidn de Datos, adoptado el 27 de
abril de 2016, también comporta nuevas responsabilidades para los procesadores de
datos personales, incluso en el ambito de la seguridad de la informacién y el disefio de
la privacidad?®. El usuario también tiene derecho a obtener sus datos personales
facilmente y a transferir sus datos a otro proveedor. Un derecho conocido como
“portabilidad de datos” que evita el bloqueo del proveedor cuando los usuarios
estuvieren vinculados a un Unico proveedor de servicios.

La importancia de los comportamientos Internacionales en defensa de la democracia

En el periodo previo a las elecciones al Parlamento de Cataluiia, en diciembre de
2017, se manifestaron preocupaciones sobre la posibilidad de que se vieran
influenciadas por ciberataques, como ya sucediera en las elecciones presidenciales de
EE. UU.

La proteccion de la soberania de los paises es un

principio importante en el derecho internacional. TALLINN
Sin embargo, su interpretacion y aplicacién en el MANUAL 2.0
dominio digital no siempre esta clara. El uso del r _“-\_ “,”'

. . INTERNATIONALI
Manual 2.0 de Tallinn sobre la Ley Aplicable a las W\
denominadas Cyber Operations puede APPLICABLE TO
proporcionar una mayor claridad en |Ia CYBER
interpretacion de las regulaciones actuales?®*. La OPERATIONS

interpretacion de los cddigos de conducta puede
tener consecuencias de gran alcance. La OTAN ha
declarado una vez mas que un ataque cibernético

podria ser la base para invocar el Articulo 5 T
(defensa colectiva) del Tratado del Atlantico
Norte.

La Organizacién reconoce el dominio cibernético como el cuarto dominio de la
guerra®®. La importancia de las normas internacionales de comportamiento en el
ciberespacio estda aumentando. Crear mayor transparencia y seguridad juridica sobre lo

202 Véase: http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:32014R0910

203 Véase: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679
204

Véase: https://ccdcoe.org/tallinn-manual-20-international-law-applicable-cyber-operations-be-launched.html

205 Véase: http://www.nato.int/cps/en/natohq/opinions 132349.htm?selectedLocale=en
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gue estd permitido y lo que no, asi como la respuesta permitida hara que los conflictos
futuros sean mas manejables.

La transferencia del control de Internet

El 1 de octubre de 2016, el gobierno de EE. UU. transfirié formalmente el control
de las funciones esenciales de Internet de la Administracién Nacional de
Telecomunicaciones e Informacion de los Estados Unidos a la organizacidn privada
ICANNZ2%, Para mantener una Internet libre y abierta, se ha establecido una estructura
de gestion de la ICANN acorde con el modelo multi-stakeholder, donde -en un intento
de lograr una representacion equilibrada de diferentes intereses?”’- estdn
representadas las empresas, las autoridades publicas, los expertos técnicosy la sociedad
civil.

Sin embargo, no todos los paises tienen la misma opinién sobre el papel de los
gobiernos en el control de Internet. Los motivos subyacentes suelen ser de naturaleza
politico-econémica y social o las opiniones sobre derechos fundamentales (como la
libertad de expresion o los intereses econdmicos relacionados con la provision digital
global de servicios). Rusia y China, por ejemplo, estdn persiguiendo un mayor control
nacional de la infraestructura de Internet y la informacién que circula a su través?%8,
Segun estos paises, los estados también deberian ser soberanos en el dominio digital y,
por lo tanto, deberian poder ejercer el control.

Sin embargo, todo esto entra en colisién con los principios occidentales sobre
seguridad en Internet. En general, los paises occidentales (Espafia entre ellos) estan a
favor de una Internet abierta y sin fragmentar, donde se puedan materializar las
oportunidades econdmicas derivadas de la digitalizacidn global y donde se garanticen
los derechos y libertades fundamentales y la seguridad?®.

Disparidad de criterios en torno a la Revelacion Responsable de Vulnerabilidades

La revelacion de vulnerabilidades de los sistemas, servicios y productos de
hardware y software TIC puede tener un impacto importante. La divulgacién coordinada
de vulnerabilidades o la divulgacion responsable es, por lo tanto, un asunto que esta

206 . " . A . . . L.
Las funciones esenciales de IANA comprenden coordinar y emitir direcciones IP para sistemas auténomos, la gestion de

servidores raiz DNS y la gestion de una serie de protocolos de Internet.

207 Véase: https://www.ntia.doc.gov/other-publication/2016/g-and-iana-stewardship-transition-0

208 Véase: https://jsis.washington.edu/news/china-russia-cybersecurity-cooperation-working-towards-cyber-sovereignty/

209 Al tiempo de redactarse el presente documento, el Grupo de Trabajo de Derechos Digitales, constituido a iniciativa del

Ministerio de Energia, Turismo y Agenda Digital, a través de la Secretaria de Estado para la Sociedad de la Informacion y la Agenda
Digital, esta ultimando la redaccién del libro “Derechos Digitales de los Ciudadanos”, que se presentara en el Parlamento espafiol.
El capitulo 30, redactado por el Dr. Carlos Galan, es el monograficamente dedicado a la Ciberseguridad.
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recibiendo una gran atencién por parte de todos los actores involucrados. Por un lado,
las divulgaciones aseguran que las partes responsables pueden resolver las
vulnerabilidades y que los usuarios pueden implementar contramedidas. Por otro lado,
las divulgaciones podrian permitir a las partes malintencionadas explotar las
vulnerabilidades antes de implementar las debidas soluciones.

El periodo de tiempo que media entre la revelacién de la vulnerabilidad y su
solucidon es un asunto delicado. Por ejemplo, durante el periodo considerado, Project
Zero de Google publicé una serie de vulnerabilidades en productos de Microsoft antes
de que estuviera disponible un parche?!®. De conformidad con la politica de Google
Project Zero, la publicacion automatica se produjo 90 dias después de que se descubriera
la vulnerabilidad y, aunque este hecho podria ir en contra de los intereses de los usuarios
al permitir a los agentes de las amenazas explotar las vulnerabilidades detectadas,
Google afirmd que su intencidon es mejorar la velocidad de reaccién de la industria; que
terminara por beneficiar a todos los usuarios y a la sociedad?*.

Otro punto delicado es la forma en la que se da cierto tipo de informaciones
sobre sospechas de vulnerabilidades en los medios de comunicacion. Asi, por ejemplo,
en respuesta a un informe, el diario New York Times tuited que los servicios de
inteligencia podrian eludir el cifrado de WhatsApp, Signal y Telegram, aunque la
redaccidn de la noticia pecé de una excesiva simplificacion?!2.

Los informes de los medios pueden, por un lado, contribuir de forma importante
a la concienciacién sobre ciberseguridad, pero, por otro lado, una informacién poco
precisa puede provocar una reaccion exagerada de la sociedad que podria reducir la
confianza en las tecnologias de la informacidn y en los servicios prestados. Por lo tanto,
depende de los medios de comunicacién y de los propios periodistas encontrar un
adecuado equilibrio entre la importancia que reviste una noticia cuando posee un claro
interés publico informativo y la introduccién de los matices necesarios.

Actualizaciéon normativa en Espana

En Espafia, 2018 ha sido testigo de la publicacidon de dos nuevas Instrucciones
Técnicas de Seguridad:

e Resoluciéon de 27 de marzo de 2018 de la Secretaria de Estado de Funcion Publica
por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacion

210 Véase: https://www.security.nl/posting/505252/Google+onthult+ongepatcht+lek+in+internet+Explorer+en+Edge

211

Véase: https://googleprojectzero.blogspot.nl/2015/02/feedback-and-data-driven-updates-to.html

212 Véase: https://techcrunch.com/2017/03/07/is-sighal-app-safe-wikileaks/
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e Resolucion de 13 de abril de 2018 de la Secretaria de Estado de Funcién Publica
por la que se aprueba la Instrucciéon Técnica de Seguridad de Notificacion de
Incidentes de Seguridad.

Ambas se suman a las ITS de Conformidad con el ENS y de Informe de Estado de
Seguridad, publicadas con anterioridad.Al tiempo de redactarse este Informe se esta
culminando el proceso de transposicion de la Directiva (UE) 2016/1148, de 6 de julio,
Directiva NIS, que afectara también al Sector Publico, y que, entre otras cuestiones:

- Identificard los Operadores de Servicios Esenciales.
- Las medidas de Seguridad que habran de aplicar.

- Las Autoridades competentes.

- Identificard los CSIRTs2!3 de referencia.

- Asignard al CCN-CERT la coordinacién y respuesta técnica en casos de especial
gravedad.

Ademas de ello, y como consecuencia de la plena aplicacién del Reglamento (UE)
2016/679, de 27 de abril, de tratamiento y libre circulacién de datos personales
(Reglamento General de Proteccion de Datos), se ha elaborado un Proyecto de nueva
Ley Organica de Proteccidon de Datos que, derogando la vigente, entrara a regular
aquellas cuestiones que el RGPD deja a la consideracién de los estados miembros.

8.5 La actividad del CCN-CERT

Seguidamente se examinan con brevedad las actividades mas significativas de la
Capacidad de Respuesta a Incidentes del Centro Criptoldgico Nacional, CCN-CERT
durante 2017. Un servicio que se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y cuyas funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas

213 CSIRT: Computer Security Incident Response Team (equipo de respuesta a incidentes de seguridad
informatica). El término CSIRT suele emplearse en Europa en lugar del término protegido CERT,
registrado en EE.UU. por el CERT Coordination Center (CERT/CC)
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Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacioén sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.

Respuesta a los ciberataques

Durante el afio 2017, el CCN-CERT, gestiond un total de 26.472 incidentes, frente
a los 20. 807 del aifio 2016 (un 27,22% mas) en los sistemas del Sector Publico espafiol y
de empresas de interés estratégico para el pais. Diariamente, el CERT Gubernamental
espafiol se enfrentd a cuatro ataques de una peligrosidad muy alta o critica, en funcién
de la tipologia del mismo (tipo de amenaza, origen, perfil de usuario afectado, nimero
o tipologia de sistemas afectados, impacto...).

+27,22%

2017 2016
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Figura 1. N° de incidentes gestionados por el CCN-CERT
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Entre los principales ataques detectados en numero, las intrusiones (ataques
dirigidos a explotar vulnerabilidades e introducirse en el sistema) y el cédigo dafiino
(troyanos, spyaware) fueron los principales vectores de ataque. De hecho, el CCN-CERT
ha constatado que la instalacién de las actualizaciones o parches de seguridad de las
diferentes tecnologias que subsanan las vulnerabilidades, es todavia muy lenta. Asi, en
dos de las crisis mds conocidas de este afio (la herramienta de desarrollo de aplicaciones
web de Apache Struts o el ransomware WannaCry) los primeros ataques se produjeron
dos meses después de conocer la vulnerabilidad. No obstante, son las amenazas
persistentes avanzadas, un tipo de ataque que suele estar dirigido y desarrollado con
infraestructuras y recursos al alcance de muy pocos, las que mas preocupan en el seno
del Centro Criptoldgico Nacional.

Incidentes Gestionados - Peligrosidad - Tipologia

Disponibilidad

Fraude
Contenido Abusivo

Informacién Comprometida

3 %
%6, / Jo
QAQ Recogida de Informacién

Politicas de Seguridad " 4319 "

Otros 9,44 %/

Cédigo Danino | 35300, %

D

©-3967 % Intrusiones

1126 Muy Altos
65 Criticos

Bajo Medio Altd Muy alto Critico

Conviene resefiar, ademas, la eficacia en la actuacién del CERT Gubernamental
Nacional ante la crisis mas mediatica de la historia de la ciberseguridad, la infecciéon del
ya citado WannaCry, el pasado mes de mayo. Entonces, se desarrollé un parche en
tiempo récord, que fue descargado en mas de 50.000 ocasiones en diversos paises,
entre ellos Espaia, Estados Unidos, Gran Bretaiia, Francia, Bélgica o Portugal.

También se registré un incremento importante de ataques de Denegacion de
Servicio (en gran medida por la campafia contra las Administraciones Publicas y
empresas en las cuatro fases de la denominada #OpCatalunya) y un aumento del
numero de variedades de cddigo dafiino detectadas, tanto para equipos fijos como, en
particular, para las plataformas moviles.
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Codigo daiiino

Saguaro (marZO 2017)

(enero 2017)

Wannacry 2.0
LexNet
OwnCloud (mayo 2017) (julio 2017)
(febrero 2017)
Struts notPetya #OpCatalunya

(junio 2017) (oct. 2017)

Saguaro (enero 2017)

Actor mexicano con intereses econdmicos y enfocado
en el robo de credenciales

Uso de multiples troyanos para crear botnets

Varios servidores C2 habian sido registrados en Espafia.
Se hizo un DNS sinkholing sobre dichos dominios.

~17.000 bots
> 60.000 IPs diferentes afectadas

> 36 paises afectados

OwnCloud (febrero 2017)

Suite que permite tener un servidor en una nube privada
para compartir archivos, gestionar tareas, reproducir
archivos online...

Explotacion de varias vulnerabilidades, acceso a archivos y
ejecucion de cadigo...

10 entidades afectadas. Algunas de ellas, siguen siendo
vulnerables.

Struts (marzo 2017)
Herramienta Apache-Struts

El 29 de enero de 2017, se hizo publica una
vulnerabilidad con cédigo CVE-2017-5638, que
permitiria a un atacante ejecutar érdenes remotas sobre
un servidor a través de un contenido subido al
componente de andlisis JakartaMultipart.

El 16 de agosto de 2017 se hizo publica una nueva
vulnerabilidad CVE-2017-9805, que afecta a este
software, que de la misma forma que la anterior
vulnerabilidad, permitiria a un atacante ejecutar
6rdenes remotas sobre un servidor.

Vulnerabilidad que afecta a millones de servidores web
conectados a Internet empleados por grandes empresas
e instituciones en todo mundo. En Espafia, 75
organismos afectados. 6 de ellos con impacto critico.

4 equipos desplazados.

Wannacry 2.0 (mayo 2017)

12.05.2017 se tiene constancia de ciberataque tipo
ransomware(WannaCry)

12.05.2017 CERTs nacionales difunden primeras alertas.

Primera  versibn  vacuna  WannaCry  Prevention.

Investigacion del modo de proceder del cédigo dafiino.

13.05.2017 CCN desarrolla vacuna NoMoreCryv0.1. Mas de
50.000 descargas.

14.05.2017 se publica informe de cédigo dafiino (CCN-CERT
ID 17/17 Ransom.WannaCry) Se actualiza NoMoreCrypara
WINDOWS XP / 2000.

15/16.05.2015 Vigilancia y coordinacién con organismos. Se
remiten +90 alertas de conexidon a servidores. Se sigue
actualizando la herramienta.

NotPetya (junio 2017)
Ataque a la cadena de suministro en Ucrania.
Propagacion desde sedes ucranianas.

Destructivo, no ransomware.

#OpCatalunya (oct. 2017)
Campafia contra AA.PP. y empresas #OpCataluya (4 fases).
Mads de 70 paginas web atacadas.

Ataques de DDoS.
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Imposible descifrar los ficheros, aunque se pague el Data Dumps (30 objetivos).

“rescate”
Uso de redes sociales e IRC para visibilidad y coordinacion.

Robo de credenciales. L B "
Sin impacto grave (caida breve del servicio web).

ETERNALBLUE para propagacion.
para propag Ataques: TCPFlood, UDPFlood, HTTP/S Flood, SlowLoris

¢Demostracion de fuerza?

Centro de Operaciones de Seguridad (SOC) de la Administracion General del Estado

En 2017 se crea el Centro de Operaciones de Ciberseguridad (SOC) como
instrumento de la Administracién General del Estado (AGE) y sus organismos publicos
vinculados o dependientes para la consolidacidn del Servicio Compartido de Seguridad
Gestionada. Sus objetivos son:

e Prestacidon de servicios horizontales de ciberseguridad

e Centralizar servicios, eliminar duplicidades, conseguir un alto grado de
especializacion y reducir los costes individuales en todos los organismos
adheridos.

e Aumentar la capacidad de vigilancia y deteccién de amenazas en la operacion
diaria de los sistemas de informacién y telecomunicaciones de la Administracion

e Mejorar su capacidad de respuesta ante cualquier ataque.

La responsabilidad sobre el Centro de Operaciones de Ciberseguridad corresponde a
la Secretaria General de Administracién Digital (SGAD) y la operacidn correrd a cargo del
CCN-CERT.
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Centro de Operaciones de Ciberseguridad
(esquema prestacion del servicio)

& Relaciones entidades

S . " B8 Coordinacion incidentes
o ’.. .-'
O [E—— o 3
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Implantacion % & o
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SOC (Servicio de Operaciones de Ciberseguridad)

[ I
I I
I I
I I
| .., I
I e | & I
| ‘V |
| |
1 I

Infraestructura Inteligencia
ciberseguridad ciberseguridad

El SOC tiene por objeto proporcionar proteccion de manera centralizada mediante la
dotacion de una infraestructura global y Unica que incluye el equipamiento necesario,
asi como su configuracidn, puesta en marcha, mantenimiento, monitorizacion y gestién
de incidentes de ciberseguridad.

e Servicio de Alerta Temprana (SAT).

e Deteccidn, respuesta coordinada y soporte a la resolucién de incidentes de
seguridad.

e Soporte a la investigacion de ciberataques y ciberamenazas.

e QOperacidon, monitorizacion y actualizacion de dispositivos de defensa
perimetrales: Cortafuegos de nueva generacion (NGFW), Acceso remoto por Red
Privada Virtual (VPN), Servicio anti SPAM, Cortafuegos de aplicaciones Web
(WAF), Resolucion segura de nombres de dominio (DNS), Sistema de base comun
de tiempos (NTP) y Gestidn y correlacién de eventos de seguridad (SIEM).

e Analisis de vulnerabilidades de aplicaciones y servicios.

e Servicios anti-abuso de identidad digital.
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El cronograma previsto de actuaciones es el siguiente:

o Fasel (12 semestre 2018).
Determinacidn de tecnologias para los diferentes dispositivos del SOC.
Definicion de los pardmetros y niveles de servicio.

o Fasel (22semestre). Inicio de la instalacion del equipamiento.

Adquisicién e instalacion de la infraestructura técnica.
Implantacion de servicios basicos de ciberseguridad.
Incorporacion de primeras entidades.

o Fase2 (durante 2019). Extension del servicio.

cov-cert

centro criptolégico nacional

Extension del servicio a todo el ambito de aplicacién del Acuerdo del

Consejo de Ministros (ACM)

Inclusidn de nuevos servicios avanzados de ciberseguridad.
o Fase3 (anos posteriores a 2019). Mantenimiento y mejora del servicio.

Formacion

En el dmbito del Sector Publico, el CCN ha continuado concienciando y
formando a funcionarios y empleados publicos, a través de tres modalidades de curso:
presencial (20 cursos publicados en el BOE y aquellos desarrollados “ad hoc” para
algun organismo nacional o internacional), online (seis cursos disponibles en su portal
web, con 1.295 horas lectivas) y, su novedad en 2017, formacién a distancia, con la
Plataforma Vanesa, con la que se ha conseguido llegar al personal de las Comunidades
Auténomas y Entidades Locales a los que les costaba desplazarse a Madrid para los
cursos presenciales. La nueva plataforma, con 13 sesiones, ha tenido una magnifica
acogida, alcanzando en total a mas de 1.200 personas (algunos de los cursos, como el
de implantacion de HTTPS o Actualizaciones de Seguridad en Windows tuvieron que
repetirse ante el gran numero de solicitudes recibidas).

Centro Criptoldégico Nacional

e Cursos:

XIlI Curso STIC

Curso PILAR Ad-Hoc para el EA

Xl Curso Basico STIC Infraestructura Red

IX Curso STIC Basqueda Evidencias

Curso STIC Ad-Hoc para la DGP

VIII Curso STIC Seguridad App Web

Curso STIC Ad-Hoc para el CNI

XI Curso STIC Inspecciones Seguridad

Curso STIC Ad-Hoc Republica Dominicana

XIIlI Curso STIC Acreditacién Windows

Curso Ad-Hoc Comunicaciones Seguras México

X1 Curso Basico STIC BBDD

Curso Acreditacion Empresas (ONS)

XXVII Curso Especialidades Criptoldgicas

113 sesiones teleformacidn plataforma VANESA

| Curso STIC Gestion Incidentes

Xlll Curso Gestidn STIC

XlI Curso STIC Deteccién Intrusos (1DS)

Xl Curso STIC Seg. Redes Inaldmbricas

VII Curso STIC Herramienta PILAR

V Curso STIC Dispositivos Méviles

11 Curso STIC Gestidn Incidentes

|Cursos On-Line (Plataforma Web)

Curso bdsico LINUX

Introduccién al ENS

Curso INES

Curso bdsico WINDOWS

Curso STIC

Curso PILAR
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® [tinerarios formativos:

30

Curso Gestién STIC.

Curso PILAR
Implantacién ENS (0] :> £ (25)
s s

| Curso Redes inalamebricas | (25]

30 C“:: :UECLT;"-“ |::> - Curso Telefonia mdvil. [35:'
(50) = | Curse Inspecciones Seg. | (25)

| Curso Seg. Aplicaciones Web |(25,\

N ==

| Curso Busqueda Evidencias | (25]

125 ]
| Curse Gestion Incidentes |(25]
Curso
Especialidades | (75) [ curso Avanz Gestian incidentes | (25)
Criptolégicas -

e Formacion a distancia: Plataforma Vanesa:

2N
recua cumso (USUARIOS s ;;T\‘\‘\
17 mayo Herramienta LUCIA 34 30 &Y&</ Va n esa>
5 junio Codigo Dafiino 35 30
6 junio Herramienta CLARA 33 30
11 julio Herramienta PILAR as 29 Mas de 1.200 alumnos
13 julio Herramienta ROCIO 36 20
26 julio HTTPS 197 150
27 julio e = - Sesiones de 4-5 horas
6 septiembre | Herramienta REYES 74 56
7 septiemt Actualizaciones Seg. Wind| 396 220
Pp— Actualizaciones Seg, Wind o e Mejor llegada a CCAA Y EELL
10 octubre | Herramienta MARTA 96 60
11 octubre Captura de Evidencias 474 132 . ., .
7 noviembre. | oig bute po po Integracién con formacién presencial

Guias CCN-STIC e Informes:

Esta labor de formacidn se ha completado con la difusién de diferentes informes
y boletines de seguridad, mensuales y tematicos, entre los que destacan algunos de los
informes de Buenas Practicas (Principios y Recomendaciones Basicas de Seguridad o
Recomendaciones de implementacidon de HTTPS), los de cédigo dafiino con Indicadores
de Compromiso (loC), de acuerdo a estandares reconocidos por la comunidad
internacional o el Informe Anual de Ciberamenazas 2016 y Tendencias 2017, en el que
se analiza en profundidad el panorama nacional e internacional de la ciberseguridad.
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Del mismo modo, este afio, y en colaboracién con la Federacidn Espaiol de
Municipios y Provincias (FEMP), el CCN elaboré dos Guias de Seguridad para facilitar
la implantacion del ENS en todas las Entidades Locales (incluyendo un tomo destinado
a Ayuntamientos de menos de

CIEERHMENHZHEUT?N?ENFIHS 2 perae 2.000 habita ntes)'
e * *
- * FEMP *
cov-cert . Fa k™ - .
=7 repemcoEsmso A Asimismo, se ha ampliado
la serie de Guias CCN-STIC; un
_ESpe, :
o conjunto de normas,
1
: procedimientos y directrices
) p; , . .
-_— técnicas necesarias para
TOMO 1 garantizar la seguridad de las
sl s e sunon tecnologias de la informacion en

NAL OF SEGURIAD (6N el ambito de la Administracion,
gue consta actualmente de 296
guias y 441 documentos. Durante 2017 se han generado o actualizado un total de 51
guias. De este conjunto destaca la serie CCN-STIC 800, que se ha elaborado
conjuntamente entre el Ministerio de Hacienda y Funcién Publica y el CCN, y la nuevas
Guias CCN-STIC 101, 105 y 106 relacionadas con el Catalogo de Productos STIC, CPSTIC.
Este catdlogo, de nueva creacidn, recoge los “Productos Aprobados” para el manejo de
informacién clasificada y los “Productos Cualificados” para el manejo de informacién
sensible, supervisados por el CCN, de forma que puedan servir de referencia para la
Administracién Publica.

RESUMEN EJECUTIVO

En resumen, fondo editorial:
e 296 Guias CCN-STICy 441 Informes y documentos especializados.
e 29 nuevas Guias y actualizacién de otras 22
e 30 Informes de Amenazas.
e 27 Informes de Cédigo Daiiino
e 57 Informes Técnicos
e 3 Documentos de Buenas Practicas
e Guia del ENS para Entidades Locales (auspiciada por la FEMP)

Vulnerabilidades, Alertas y Avisos:
e 20 Alertas
e 19 Avisos
o Entre ellos: Apache-Struts, Microsoft, NotPetya, WannaCry, Bluetooth,

WPA2, #OPCatalunya.
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Herramientas de seguridad:
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Deteccidn — Sistemas de Alerta Temprana

Para mejorar la capacidad de deteccién de incidentes e intrusiones, se ha
continuado desarrollando el Sistema de Alerta Temprana (SAT) en sus dos vertientes:
en la intranet administrativa (SAT SARA) en la que se ha actualizado la tecnologia y se
ha desarrollado un nuevo gestor de logs, y en la conexién a Internet de los organismos
(SAT INET), con la novedad que ha supuesto la puesta en funcionamiento de la Sonda
de la AGE (con 25 organismos saliendo a través de ella). Ademas, se ha desarrollado el
SAT-ICS para Sistemas de Control Industrial destinado a sectores estratégicos como
aguas, puertos, confederaciones hidrograficas y transporte.

De igual forma, en el SAT INET se ha continuado ampliando el despliegue de
sondas en las salidas de Internet de los organismos y empresas estratégicas, orientadas
a la deteccién en tiempo real de las amenazas existentes en el trafico que fluye entre
sus redes internas e Internet. A finales de 2017, este servicio contaba con capacidad de
deteccion en 161 organismos de las distintas administraciones publicas y organizaciones
de interés estratégico, con un total de 165 sondas instaladas (teniendo en cuenta la
mencionada Sonda de la AGE por la que salen 25 organismos). Durante este afio se ha
ampliado el servicio ofrecido por el SAT de Internet a las Comunidades Auténomas,
Entidades Locales y Universidades, una vez completada la adhesion de la mayor parte
de los organismos de la Administracion Central.
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Total busquedas realizadas. 3742

Total indicadores buscados. 3513

ATENEA

¢Qué es?

+« ATENEA es una plataforma de desafios de seguridad 53 ret
informatica

« Diversa tematica: ciberseguridad basica, criptografia y
esteganografia, exploiting, reversing, analisis de trafico,
forense, hacking web...

Objetivos

"ATENEA®

« Involucrar a todo aquél con experiencia en seguridad TIC.

« Concienciar al personal TIC sobre los riesgos de la seguridad
informatica.

+ Mostrar a las personas con menos experiencia en la seguridad TIC
que los retos son divertidos y que la seguridad no es una ciencia
secreta que nunca entenderan.

Portal CCN-CERT

Toda la actividad recogida en estas pdginas puede consultarse en el portal del
CCN-CERT. Un website en la que estan registrados cerca de 9.000 personas.

8867

7516
6167
i i I

Usuarios registrados

m2013 ®m2014 =m2015 =2016 m2017
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CSIRT.es

Durante 2017, el CCN-CERT promovié el grupo de CSIRT/CERT, una plataforma
independiente de confianza y sin dnimo de lucro compuesto por aquellos equipos de
respuesta a incidentes de seguridad informdaticos cuyo dmbito de actuacién o
comunidad de usuarios en la que opera, se encuentra dentro del territorio espafiol.

Proteger el ciberespacio espafiol, intercambiando informacién sobre

ciberseguridad y actuar de forma rdpida y coordinada ante cualquier incidente que
pueda afectar simultdneamente a distintas entidades en nuestro pais, es el principal

objetivo del Foro CSIRT.es

£JCSIRT.es

ns eCSm Cumvm Mersm FAD Covase Oocemevatn S35

Equipos de Respuesta a Incidentes de Seguridad

Andalucia CERT

EULEN-CCSI-CERT

Refomsria berseouniad en Espatie Caixabank CSIRT e  Everis CERT

CCN-CERT e  Guardia Civil
CERTSI e InnoTec, Entelgy-CSIRT
CertUC3M e  MAPFRE-CCG-CERT
CESICAT-CERT o MNEMO-CERT
CNPIC e NestleSOC
CSIRT.gal e Policia Nacional
CSIRT-CV e PROSEGUR CERT
CSIRT GLOBAL e RedIRIS
TELEFONICA e RENFE CERT
CSUC-CSIRT e S2 Grupo CERT
esCERT-UPC e S21sec CERT

S ESPDEFCERT e  UCIBER - Mossos
eSOC Ingenia d’Esquadra

8.6 La actividad europea

De la actividad legislativa de las Instituciones de la UE, en 2017 destacd la
Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a ENISA, la
“Agencia de Ciberseguridad de la UE”, y por el que se deroga el Reglamento (UE) n.2
526/2013, y relativo a la certificacion de la ciberseguridad de las tecnologias de la
informacién y la comunicaciéon (“Reglamento de Ciberseguridad — Cibersecurity Act”)

Como se seifala en el propio texto, la UE ha adoptado una serie de medidas para
incrementar la resiliencia y mejorar su preparacion en materia de ciberseguridad. Desde
el establecimiento de la Estrategia de Ciberseguridad de la UE, se han producido
acontecimientos importantes, en particular el segundo mandato de la Agencia Europea
de Seguridad de las Redes y de la Informacién (ENISA) y la adopcién de la Directiva NIS
sobre seguridad de las redes y los sistemas de informacidn, que constituyen la base de
la propuesta citada.
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En 2016 la Comisidon Europea adoptd la Comunicacion “Reforzar el sistema de
ciberresiliencia de Europa y promover una industria de la ciberseguridad competitiva e
innovadora”. En ella anunciaron nuevas medidas para intensificar la cooperacién, la
informacién y la puesta en comun de conocimientos y para incrementar la resiliencia y
preparacién de la UE, teniendo también en cuenta la perspectiva de incidentes a gran
escala y una posible crisis paneuropea de ciberseguridad. En este contexto, la Comisién
anuncié que presentaria la evaluacién y revisién del Reglamento (UE) n.2 526/2013 del
Parlamento Europeo y del Consejo relativo a ENISA y por el que se deroga el Reglamento
(CE) n.2460/2004. El proceso de evaluacidn podria conducir a una posible reforma de la
Agencia y a un reforzamiento de sus facultades y capacidades para apoyar a los Estados
miembros de manera sostenible. Le conferiria, por tanto, un papel mas operativo y
central para lograr la resiliencia en materia de ciberseguridad y reconoceria en su nuevo
mandato las nuevas responsabilidades de la Agencia en virtud de la Directiva NIS.

La propuesta de Reglamento establece un conjunto de medidas que se basan en
actuaciones anteriores y fomentan objetivos especificos que se refuerzan mutuamente:

e Aumentar las capacidades y la preparacion de los Estados miembros y de las
empresas

e Mejorar la cooperacion y la coordinacidon entre los Estados miembros y las
instituciones, érganos y organismos de la UE

e Aumentar las capacidades a nivel de la UE para complementar la accién de los
Estados miembros, en particular en caso de cibercrisis transfronteriza

e Aumentar la sensibilizacion de los ciudadanos y las empresas sobre las
cuestiones relacionadas con la ciberseguridad

e Aumentar en general la transparencia de la garantia de ciberseguridad de los
productos y servicios de TIC, a fin de reforzar la confianza en el mercado Unico
digital y en la innovacién digital

e Evitar la fragmentacion de los sistemas de certificaciéon en la UE y de los
requisitos de seguridad y criterios de evaluacidn conexos en los distintos Estados
miembros y sectores.

Al objeto de establecer y preservar la confianza y la seguridad, la UE considera
que es preciso que los productos y servicios de TIC incorporen directamente las
caracteristicas de seguridad en las etapas iniciales de su disefio y desarrollo técnicos
(seguridad a través del diseiio). Por otra parte, los clientes y usuarios necesitan poder
comprobar el nivel de garantia de la seguridad de los productos y servicios que compran
o adquieren.
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La certificacién (consistente en la evaluacion formal de los productos, servicios
y procesos por un organismo independiente y acreditado en funcién de un conjunto de
criterios claramente definidos y la expediciéon de un certificado que atestiglie la
conformidad) desempefia un papel importante a la hora de aumentar la confianza y la
seguridad en los productos y servicios. Mientras que la evaluaciéon de la seguridad tiene
un caracter bastante técnico, la certificacion cumple el objetivo de informar vy
tranquilizar a los compradores y usuarios sobre las propiedades de seguridad de los
productos y servicios de TIC que compran o utilizan.

Como ya se ha dicho, para las Instituciones de la UE esto reviste especial
importancia en el caso de los nuevos sistemas que hacen amplio uso de las tecnologias
digitales y que requieren un alto nivel de seguridad, como los automdviles conectados y
automatizados, la sanidad electrdnica, los sistemas de control de la automatizacion
industrial las redes inteligentes.

9. TENDENCIAS

Teniendo en cuenta la evolucién de los ciberincidentes en el periodo
considerado, es de esperar que los futuros ciberataques incrementen su grado de
sofisticacion, de virulencia y de osadia. Los siguientes son algunos ejemplos que
desarrollan sumariamente las tendencias de un inmediato futuro:

Ataques por Denegacion de Servicio (DoS-DDoS):

A la vista de lo ocurrido en 2017 y los primeros meses de 2018, todo apunta al
aumento de este tipo de ataques, con algunas variantes: Denegacidon de Servicio
Permanente (PDoS) para las operaciones de Centros de Datos y dispositivos |oT, mayor
importancia y sofisticacion de los ataques DoS de telefonia (TDoS) y el aumento de
segmentacion (e incluso personales) de los ataques de denegacidon de servicio
combinados con ciber-rescate (Ransom-DoS), y con los sistemas de sanitarios como
posibles objetivo?!4.

Exploits-kits:

A pesar de incluir complejos mecanismos de filtrado para ocultar las actividades
dafiinas, los agentes de las amenazas que usan exploits-kits descubrieron que escalar
sus ataques puede presentar muchos riesgos de deteccidn para las cargas desplegadas.
Esto podria justificar la disminucion de la tendencia a exploits-kits; que no obstante

214 Los ataques WannaCry y Petya de 2017 representaron claros ejemplos de la combinacién de ataques DoS y Ransomware.
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seguirdan siendo usados en aquellas regiones geograficas donde no puedan ser
monitoreados por los investigadores?!>,

Por otro lado, los exploits-kits daran paso a “kits humanos”. Teniendo en cuenta
que en los ultimos afios ha venido disminuyendo el nimero total de vulnerabilidades
atacables, los agentes de las amenazas cambiardn su modelo comercial -e,
implicitamente, su arsenal- para lograr sus objetivos atacando las debilidades humanas.

Ciberespionaje:

Durante el proximo periodo, los expertos esperan un crecimiento en el
ciberespionaje debido a desencadenantes geopoliticos o sanciones econdmicas, pero
también, debido a los objetivos estratégicos de las naciones. Los agentes de las
amenazas, desde el crimen organizado hasta los Estados-nacidn, estan creando nuevas
técnicas y herramientas para intentar robar la propiedad intelectual y los secretos de
sus objetivos. Estos adversarios seguiran usando APTSs.

Ransomware:

Tras la distribucion masiva de cddigo dafiino, incluso a través de dispositivos
moviles, el préoximo futuro sera testigo del incremento de ataques dirigidos contra
objetivos concretos, por ejemplo, contra dispositivos sanitarios tales como marcapasos.
Como se ha dicho: "En lugar de solicitar el pago de un rescate para recuperar sus datos,

serd un rescate para salvar su vida"?2®.

Ademas de ello, TrendMicro ha vaticinado que los atacantes "ejecutaran
campanas de extorsion digital y usaran ransomware para amenazar a las organizaciones
gue no cumplen con RGPD".

Incremento de las brechas de seguridad:

Los casos de brechas de datos de las companias Uber y Equifax en 2017 no seran

casos aislados. Muchos analistas?!’

coinciden en sefialar que en los préximos meses se
producirdn significativas brechas de seguridad que podran afectar, al menos, a 100
millones de cuentas. Una amenaza que segun Imperva se extendera a la filtracién masiva

de datos en la nube.

Por su parte, la empresa eSentire ha sefialado que "los ciberataques de espionaje
y de motivacién politica seguirdn aumentando”. También se advierten de que “existe el

215 Véase: https://www.proofpoint.com/us/threat-insight/post/cybersecurity-predictions-2017

216 Véase: https://www.infosecurity-magazine.com/news-features/cybersecurity-predictions-2018-one/

217 Entre ellos, Tyler Moffitt, de Webroot.
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riesgo potencial de pérdida de vidas humanas como resultado de ciberataques
selectivos, especialmente en el sector de la salud ".

El Reglamento General de Proteccidon de Datos:

Desde Digital Pathways se ha sefialado que la escasez de personal afectara la
adopcion del RGPD: "muy especialmente debido a la exigencia del Delegado de
Proteccion de Datos", afiadiendo que “solo el 10% de las compafiias estaran listas para
abordar el RGPD”, por lo que no seria de extranar que, a finales de 2018, seamos testigos
de los cierres de las primeras companias debido a las significativas sanciones derivadas
del incumplimiento del RGPD.”

La adopcién de la biometria:

La adopcion de tecnologia biométrica ha aumentado significativamente en los
ultimos anos, muy especialmente de la mano de la autenticacion mediante huellas
dactilares y, mas recientemente, el reconocimiento facial en los dispositivos méviles.
Sobre este particular, el Instituto SANS ha recordado que: "Un gran numero de
consumidores utiliza de forma rutinaria la autenticacién biométrica en sus teléfonos
moviles y el 28% de los mismos usa autenticacion de dos factores en al menos una
cuenta personal”.

La empresa Webroot cree que habra un crecimiento continuo en los servicios
biométricos y, como resultado, los accesos a dispositivos basandose en nombres de
usuario y contrasefias se convertirdn poco a poco en una segunda opcidn. Esta misma
empresa sefiala que en los proximos meses veremos los primeros exploits dirigidos al
acceso biométrico sustentado en reconocimiento facial o mediante huellas dactilares.

Inteligencia Artificial y Aprendizaje Automatico:

Parece claro que las inversiones en tecnologia analitica seran mayores a medida
que las empresas encuentren nuevas formas de dar sentido a la gran cantidad de datos
generados por dispositivos inteligentes. FireEye cree que la industria de la seguridad
comenzara a utilizar mas automatizacion, aprendizaje automatico e inteligencia artificial
para combatir los ciberataques, provocado fundamentalmente por la carencia de
personal especializado.

Por su parte, la empresa SolarWinds ha vaticinado que la integracién de la
inteligencia artificial y las capacidades de aprendizaje automatico se percibida como
critica para el éxito empresarial en los préximos afios y aunque preparada para ofrecer
posibilidades de avance a los lideres empresariales, la inteligencia artificial también
aporta una generalizada incertidumbre con respeto al impacto en el trabajo.
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Mas amenazas moviles:

La empresa Webroot profetiza que, en los proximos meses, veremos la primera
gran infeccion de malware en la App Store de Android. Otras empresas sostienen, por
su parte, que 2108 o 2019 serd testigo del primer ransomware movil diseminado,
probablemente, a través de SMS/MMS.

La regulacion de loT:

Internet of Things (loT) podria ser el sector mas afectado por las brechas
Meltdown y Spectre, aun cuando muchos especialistas coinciden en que la legislacién
serd el mayor cambio. La empresa Webroot, ha sefalado: "La legislacién requerira que
los fabricantes de loT sean responsables de producir productos sin defectos conocidos".

Por otro lado, no es de extrafiar que sucesos como los ocurridos con la botnet
Mirai se repitan, abarcando en esta ocasion tanto a consumidores como a las empresas,
pero esta vez con, presumiblemente, poca capacidad de respuesta.

Todo eso, al margen de que la creciente utilizacion comercial de los dispositivos
loT significara que el interés por controlar este tipo de sistemas aumentard para los
atacantes, como se sefiala desde Palo Alto Networks.

La delincuencia se vuelve mas sofisticada:

El avance de las habilidades de los ciberdelincuentes se ha venido vaticinando
afo tras afio lo que -prescindiendo por un momento de la naturaleza poco sofisticada
de WannaCry-, se ha evidenciado como cierto.

Segun ZeroFox: "La inteligencia artificial propiciara ciberataques mas sofisticados y
convertird en obsoletos los métodos basicos de proteccién”. Por su parte, la entidad
Lastline sefiald que en los proximos afios podemos esperar un significativo aumento de
la sofisticaciéon entre los ciberdelincuentes, que aprovecharan los kits de hacking
basados en Al y ML a partir de herramientas que los delincuentes filtraron o sustrajeron
de agencias de inteligencia patrocinadas por estados. RisklQ parece tener la misma
opinidn cuando senala: "Los actores de las amenazas aumentardn el uso del aprendizaje
automatico para evadir la deteccion".

Ataques contra redes sociales:

Es presumible que los préximos meses se desarrollen formas mds asequibles
para los atacantes gracias a las redes sociales. Asi lo ha afirmado Airbus CyberSecurity,
sefalando que las redes sociales se pueden utilizar para sofisticadas actividades de
ingenieria social y reconocimiento que forman la base de muchos ataques a las
organizaciones.

"Para protegerse contra los ataques a las redes sociales, las organizaciones
deben implementar politicas de seguridad de redes sociales para toda la organizacién,
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lo que incluye el disefio de programas de formacion para los empleados sobre el uso de
las redes sociales y la creacidn de planes de respuesta a incidentes que coordinen las
actividades de los departamentos legal, de recursos humanos, marketing y Tl en caso de
una violacién de seguridad ", afiade.

Caddigo daiiino sin archivos:

Lastline ha afirmado que “a medida que se desarrolle una mayor cantidad de
cddigo dafiino dirigido al firmware y a la memoria hardware de los dispositivos,
podemos esperar un mayor incremento de tales acciones”.

En términos de deteccidn, Digital Pathways ha sefialado que los "ataques sin
archivos" se tomaran mds en serio y serdn una amenaza tan grande como los troyanos.
"Este tipo de cddigo daiiino reside en la memoria de la PCy permanece alli hasta que se
reinicia. Un antivirus normal no detectara estos ataques".

Por su parte, Palo Alto Networks agregd que, con la creciente popularidad de las
criptomonedas, es presumible esperar mas cddigo danino enfocado en el robo de
informacién de las cuentas para vaciar los correspondientes wallets.

El mayor uso de los Proveedores de Servicios Gestionados de Seguridad:

La entidad Resolve sefialé que buena parte de las medidas de seguridad vendran
dadas por los Proveedores de Servicios Gestionados de Seguridad (MSSP). Estos seran
objeto de un mayor interés por parte de las organizaciones que reconocen que el nivel
de esfuerzo y la experiencia interna requerida para un SOC con garantias de éxito esta
mas alla de sus posibilidades.

"Los MSSP inteligentes, aquellos que cuentan con el personal y las herramientas
adecuados para generar confianza entre los usuarios, que demuestren la capacidad de
cumplir con los requisitos basicos de la empresa y las respuestas mas avanzadas a las
violaciones de seguridad atraeran la mayor atencion".
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