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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacion del
Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Este
servicio se cred en el afno 2006 como CERT Gubernamental Nacional espaiiol y sus funciones
guedan recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacién del CCN
y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola, siendo el centro
de alerta y respuesta nacional que coopere y ayude a responder de forma rapida y eficiente a
los ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la coordinacion a
nivel publico estatal de las distintas Capacidades de Respuesta a Incidentes o Centros de
Operaciones de Ciberseguridad existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas seguro y confiable, preservando
la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) y la informacién
sensible, defendiendo el Patrimonio Tecnoldgico espafiol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando y desarrollando las tecnologias
mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector Publico es
competencia del CCN-CERT la gestion de ciberincidentes que afecten a cualquier organismo o
empresa publica. En el caso de operadores criticos del sector publico la gestion de
ciberincidentes se realizard por el CCN-CERT en coordinacion con el CNPIC.

2. INTRODUCCION A LAS REDES INALAMBRICAS

Se puede definir de forma general una red inaldmbrica como aquella formada por dispositivos
con capacidades inaldmbricas que se comunican entre si a través de ondas electromagnéticas y
sin necesidad de cableado (wireless).

Las redes inalambricas se pueden clasificar en redes inaldambricas personales (WPAN), tales
como las basadas en infrarrojos o bluetooth, redes inaldmbricas de area local (WLAN), como
IEEE 802.11 o HomeRF, y redes inaldmbricas de area metropolitana o extendida (WMAN o
WWAN): redes CDOMA y GSM, GPRS, UMTS o redes IEEE 802.16 (WiMax).

Existen muchos tipos de redes inaldmbricas que difieren en arquitectura, tecnologia, estandar
de comunicacién, etc. La presente guia se refiere en exclusiva a las Redes WLAN o Redes WiFi.
Estas redes inaldmbricas se basan en el estandar IEEE 802.11.

Los componentes principales de una red inalambrica son:

e Dispositivos cliente. Son los equipos de usuario que solicitan conexion a la red
inaldmbrica para realizar la trasferencia de datos de usuario (ordenadores portatiles,
teléfonos inteligentes, Smart TV, etc.).
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e Puntos de Acceso (Access Points, AP). Son dispositivos que forman parte de la
infraestructura inaldmbrica y se encargan de conectar los dispositivos cliente entre si o
con la infraestructura de red cableada de la organizacion.

Existen tres (3) topologias comunes a la hora de hablar de redes inaldmbricas: ad-hoc,
infraestructura y de malla.

e En la topologia ad-hoc, cada nodo forma parte de una red en la que todos los
integrantes tienen la misma funcién y son libres de asociarse a cualquier nodo.

e En la topologia infraestructura existe un nodo central (AP), que sirve de enlace para
todos los clientes. Este nodo servira habitualmente para encaminar el trafico hacia una
red convencional o hacia otras redes distintas, convirtiendo tramas en formato 802.11 al
formato nativo del sistema de distribucion (normalmente 802.3 Ethernet). Para poder
establecer la comunicacion, todos los nodos deben estar dentro de la zona de cobertura
del AP o sus repetidores y conocer los pardmetros de la red.

e La topologia de malla mezcla las dos anteriores. En esta topologia, un equipo actua
como AP y a su vez crea una red punto a punto, en la que cualquier cliente puede
conectarse y comunicarse con un equipo que no esté en su rango de cobertura, ya que
la conectividad se expande como una malla.

El estdndar IEEE 802.11 define el uso de los dos niveles inferiores de la arquitectura o modelo
OSlI (capa fisica y capa de enlace de datos), especificando sus normas de funcionamiento en
una red WLAN.

El protocolo que implementaba los mecanismos de seguridad especificados en el estandar
original de IEEE 802.11, se denomina WEP (Wired Equivalent Privacy). Este protocolo ha sido
declarado inseguro debido a las multiples vulnerabilidades detectadas y se considera por lo
tanto inadecuado para redes inalambricas que requieran un minimo de seguridad. A raiz de las
vulnerabilidades de WEP, se desarrollé IEEE 802.11i, que es una enmienda al estandar original
802.11 y que afiade nuevos y mds robustos mecanismos de seguridad que contrarrestan las
vulnerabilidades WEP.

Mientras se ratificaba la versidén definitiva de IEEE 802.11i, y con el objetivo de solventar
algunos de los problemas de seguridad de WEP sin necesidad de sustituir el hardware
inalambrico, se desarrollé un protocolo de seguridad que implementaba un subconjunto de las
especificaciones 802.11i. Este protocolo fue aprobado por la Alianza WiFi bajo el nombre de
WPA (WiFi Protected Access).

Posteriormente, una vez ratificado 802.11i, la Alianza WiFi introdujo WPA2 (WiFi Protected
Access 2) que ya implementa el estandar IEEE 802.11i al completo. WPA2 no es compatible, en
la mayoria de los casos, con en el hardware inalambrico WEP, ya que este hardware no
soporta la carga computacional que suponen las operaciones de cifrado del algoritmo AES, que
es el algoritmo criptografico principal de WPA2.

WPA y WPA2 tienen dos (2) modos de implementacion: Personal, destinado al uso en redes
personales pequefias y Enterprise, destinado al uso en organizaciones. Ambas
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implementaciones difieren, principalmente, en los mecanismos de autenticacion y distribucion
de claves. La Personal utiliza el mecanismo de claves pre-compartidas PSK (Pre-shared Keys)
mientras que la Enterprise utiliza el mecanismo de autenticacién 802.1X, con el empleo de un
Servidor de Autenticacién (AS), normalmente, RADIUS.

3. AMENAZAS Y RIESGOS EN REDES INALAMBRIRCAS BASADAS EN EL
ESTANDAR 802.11

Las redes inaldmbricas estan expuestas a la mayoria de los riesgos que tienen las redes
cableadas, y, ademas, se afiaden los introducidos por la tecnologia WiFi. Para controlar estos
riesgos, aquellas organizaciones que requieran del uso de este tipo de redes deben adoptar
salvaguardas que permitan reducir al minimo la probabilidad de impacto, tanto en
infraestructuras existentes como en aquellas de nuevo despliegue.

Ademads, como en cualquier tecnologia, es imprescindible un continuo seguimiento de las
nuevas vulnerabilidades que puedan aparecer en el futuro y afectar a la organizacidn.

A continuacidn, se muestran las principales amenazas que afectan a redes inalambricas:

1. Puede obtenerse acceso a través de conexiones inaldmbricas a otros entornos que, no
siendo inalambricos, estén conectados a estos.

2. Lainformacion que se transmite sin cables puede ser interceptada incluso a kildmetros
de distancia, sin posibilidad de detectar esta captura.

3. Se pueden producir facilmente ataques de denegacién de servicio (DoS) contra este
tipo de infraestructuras (inhibidores de sefial, paquetes maliciosos, etc.).

4. Se puede inyectar trafico en las redes inaldmbricas a gran distancia (incluso
kildmetros).

5. Se puede atacar a los clientes sin necesidad de una infraestructura centralizada, como
podria ser un punto de acceso.

6. Se pueden desplegar equipos falsos (rogue AP) para obtener informacidn. (redes sin
cifrado o conociendo la clave del AP objetivo)

7. Una vez obtenido acceso a una red inaldmbrica, se pueden realizar ataques de tipo
“Man in the Middle”.

8. Se puede obtener informacién de conexidn con tener acceso a un equipo legitimo y
realizando un analisis forense del mismo.

9. Se puede obtener acceso a redes, utilizando las redes conectadas de terceros que no
mantengan una politica de seguridad adecuada.

10. Se pueden realizar ataques internos desplegando redes inalambricas no autorizadas.

11. Se puede revelar informacién de la entidad propietaria en datos abiertos que son
facilmente capturables (SSID).
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4. REDES WIFI CORPORATIVAS

Dentro de la arquitectura de una red WiFi corporativa, la mas comun es aquella compuesta por
una sede principal, donde reside el nucleo de la red o centro de datos a través de la que se
conectan los usuarios, ademas de por una serie de accesos remotos desde otras sedes de la
misma organizacion o desde otros lugares a los que se hayan desplazado los usuarios. Esta
arquitectura se representa en la siguiente figura.

SEDE PRINCIPAL

Firewall

<@
S
P— =
nternet
ACCESO REMOTO
/ r Controlador
/ Remoto

( / 0_7

* AP Remoto

®
‘
2

Figura 1.- Topologia de una red corporativa

La sede principal corporativa estd formada por:
e Red de acceso: es la que provee de conexion a los clientes, compuesta por:

o Cortafuegos que controla el acceso del trafico entrante y saliente de la red
corporativa, filtrdndolo en funcién de un conjunto de politicas de seguridad
establecidas.
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o Enrutadores de Acceso, que proveen de acceso a internet a los clientes.
o Puntos de Acceso WiFi, que permiten proveer de acceso a la red a los clientes WiFi.

e Red interna: es aquella en la que residen aquellos equipos sensibles a accesos no
autorizados (area de acceso restringido), asi como los equipos encargados de realizar las
labores de agregacion, permitiendo la incorporacion de los traficos entrantes y salientes
(corporativo-Internet, Internet-corporativo). Los elementos que suelen encontrarse en
esta zona de la red son:

o Enrutadores de agregacién, que permiten concentrar el trafico de los clientes de la
red interna.

o Controladores de Puntos de Acceso, que gestionan de manera centralizada los
Puntos de Acceso, servicios IP y politicas de seguridad de la red.

o Servidores de acceso (AAA) como RADIUS o TACACS, de DHCP, proxys y bases de
datos (LDAP, Directorio Activo), que permitiran suministrar todo tipo de informacién
necesaria para responder a las solicitudes presentadas en la red.

o Infraestructura de clave publica (PKI), encargada de generar y expedir certificados de
identidad necesarios para la identificacién de usuarios y sistemas, cifrado de datos
digitales, firma de datos, garantia de no repudio y aseguramiento de las
comunicaciones entre otros. Es un elemento imprescindible que, por seguridad, debe
de estar aislado con el fin de que no se vea comprometida su disponibilidad,
integridad y autenticidad.

Las conexiones remotas pueden establecerse a través de un Punto de Acceso remoto, un
Punto de Acceso conectado a un Controlador remoto, el propio enrutador de acceso a internet
de un usuario desplazado, etc.

4.1 SEGREGACION DE REDES

Para un correcto agrupamiento y aislamiento de los distintos equipos que componen una red
WiFi corporativa, se propone la creacién de las siguientes redes virtuales (VLAN) en la
arquitectura:

e Red de acceso: crear distintas VLAN por departamento, disponibilidad fisica o nivel de
seguridad.

e Red interna, crear:

o Red de Acceso a Internet: permitira proveer a la red corporativa de acceso a internet
a través de un enrutador de acceso.

o Red de Gestion: servird para realizar las tareas de administracion y configuracion de
todos los sistemas conectados a la misma.

o Red de Datos: permitird intercambiar las peticiones RADIUS entre los clientes WiFi y
los datos sobre el estado del dispositivo conectado a la red WiFi.
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e Redes de transicion de los usuarios: son redes que solo se definiran en el Controlador de
Puntos de Acceso con el objetivo de implementar el modelo de seguridad. Estas son:

o Red de Validacién: red en la que se establecera al cliente una vez que éste haya
concluido satisfactoriamente el proceso de autenticacion WiFi 802.1X (nivel 1 del
modelo de seguridad que se vera a posteriori) y hasta que se conozca si cumple o no
con los requisitos de estado de salud del dispositivo.

o Red de Cuarentena: red a la que se deriva a aquellos clientes que no cumplen con los
requisitos de seguridad definidos del estado del dispositivo, comprobacién del estado
del dispositivo y donde existiran una serie de procedimientos de remediacion
definidos por la politica corporativa que permitan corregir el estado del mismo.

o Red de Estado Saludable: red a la que se conectan aquellos clientes que ademas de
autenticarse satisfactoriamente en la red WiFi, cuentan con dispositivos que cumplen
con los requisitos de estado de salud de la misma. Es desde esta red desde la cual los
clientes tienen permiso para establecer un tunel VPN/IPsec (nivel 3 del modelo de
seguridad que se vera a posteriori). En esta red existird un servidor de direcciones IP
gue permita aportar una nueva direccién IP a través de la que se transmita y reciba
trafico encapsulado.

o Red Tunel: es la red a través de la que se encapsula el trafico mediante un tunel
VPN/IPsec. Queda fuera del ambito de la guia cudles son las redes a las que se tiene
acceso a través del tunel ya que variara en funcidn de los intereses y politicas de la
corporacion donde se realice la instalacién.

5. MODELO DE SEGURIDAD

En este apartado se pretende mostrar el modelo de seguridad basado en una arquitectura de
tres capas o niveles que se recomienda implementar para configurar una red WiFi corporativa
segura.

5.1 NIVEL 1: AUTENTICACION WPA2-ENTREPRISE CON EAP-TLS

Se recomienda emplear como método de autenticacidon de usuarios en el acceso a la red WiFi,
WPA2-Enterprise con EAP-TLS, ya que emplea el protocolo IEEE 802.1x para el intercambio de
certificados entre cliente y servidor, realizdndose una doble verificacion (el cliente comprueba
que el servidor contra el que se estd autenticando es el adecuado y el servidor que ese cliente
estad autorizado a acceder a la red). Ademas, se aconseja el uso de servidores RADIUS como
servidores de autenticacion.

Con esto, sélo se permite el acceso a la red WiFi presentando un certificado de identidad en el
proceso de autenticacion.

Para la implementacidon de este nivel serd necesario contar con una infraestructura que
permita generar los certificados de cliente y servidor (PKI), asi como de bases de datos para
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almacenar esas credenciales como, por ejemplo, un LDAP, un Directorio Activo o cualquier otra
base de datos.

El cliente presentara como credenciales de autenticacién un certificado de identidad, instalado
en su maquina, que llegara al servidor RADIUS a través del Controlador. El servidor RADIUS
verificard si ese cliente se encuentra autorizado para acceder a la red, comprobando en el
almacén de credenciales que ese usuario existe y que la Autoridad de Certificacion que ha
expedido ese certificado es valida. En el caso de que si esté autorizado, el servidor RADIUS
enviara su certificado de servidor al cliente para que este lo coteje con el que tiene instalado
como certificado de servidor RADIUS vy, en el caso de que ambos coincidan, se realiza el
proceso de autenticacidn y se establece la conexién.

Si el certificado de identidad presentado por el cliente no se encuentra en la base de datos de
credenciales conectada al servidor RADIUS o el certificado que envia el servidor RADIUS es
distinto del que tienen instalado el cliente como certificado de servidor, no se produce el
proceso de autenticacién de la red por lo que se rechaza la conexidn pidiéndose que se
introduzcan las credenciales de acceso de nuevo.

—
Servidor RADIUS

AADI use@l
m=|) ()

Controller

Figura 2.- Autenticacion del cliente a la red WiFi

Un cliente WiFi no sélo se autenticara contra la red en el caso de que acceda a la misma por
primera vez, sino que también lo hard cuando se produzca un cambio entre los distintos
niveles del modelo de seguridad ademds de realizarse una autenticacién periédica al menos
una vez al dia para verificar que se cumple este primer requisito de seguridad. Es
recomendable habilitar esta autenticacidon periddica por el riesgo de seguridad que puede
presentar un sistema conectado a la red durante largos periodos de tiempo sin que éste se
autentique.

5.2 NIVEL 2: COMPROBACION DEL ESTADO DEL DISPOSITIVO

Se recomienda emplear un programa, agente o sistema (agente NAC) instalado en el equipo
del usuario que vaya a acceder a la red que permita verificar que el terminal con el que se va a
acceder cuenta con unos requisitos minimos de seguridad.

Estos requisitos minimos recomendados son:

Centro Criptolégico Nacional




coN-cert

( X I M CCN-CERTBP/11 Recomendaciones de seguridad en redes WiFi corporativas it cetolonin neonal

e Que el sistema operativo del equipo cliente esté actualizado con versiones no anteriores
a dos meses (o lo que determine la Politica de Seguridad de la Organizacion).

e Sistemas de proteccion como Antivirus instalado y en ejecucion, con instalacion de
actualizaciones no anteriores a dos meses (o lo determinado por el Analisis de Riesgos
que se haya hecho).

El agente NAC enviara el estado del dispositivo a un servidor de estado que permita verificar el
estado del equipo conectado. Este agente se ejecutard de manera periddica (se recomienda
hacerlo cada 30 segundos), permitiendo conocer si ha cambiado el estado del dispositivo con
lo que se pueden definir y aplicar distintas politicas de acceso a la red en funcién del
cumplimento de los requisitos de acceso a la misma.

Cada vez que el cliente se autentique en la red y hasta que no se conozca si el dispositivo
cumple o no con los requisitos, éste permanece en una red de espera.

L

robacion Estd

Servidor

Notificacion pC /
Cem;) L) =

< » Controller

Red&Espera

Figura 3.- Comprobacion del estado del dispositivo a través del agente NAC

Si el cliente cumple con los requisitos especificados anteriormente, el servidor notificara al
cliente de un cambio en su estado y se le trasladard a una red de estado en el que se ha
verificado su nivel de seguridad.

ositiVO

n Estado Disp

Servidor
Notificacion pC /

Cema ) L) =

» Controller

I

Comprobaci®

Red®EstadoBaludable

Figura 4.- Estado del dispositivo verificada su seguridad

Por el contrario, si el cliente no cumple con los requisitos especificados, el cliente sera
notificado de que su estado ha pasado a ser “cuarentena” y sera trasladado a una red de
cuarentena donde existan procedimientos de remediacién que permitan cambiar su estado.
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Dsipositive
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Figura 5.- Estado del dispositivo en cuarentena

5.3 NIVEL 3: ESTABLECIMIENTO DE TUNEL CIFRADOS (VPN/IPSEC)

El establecimiento de tuneles cifrados (VPN/IPsec) permitird proteger la informacidén en
transito a través de mecanismos robustos de cifrado y autenticacidn. En el proceso de
establecimiento del tunel, es necesario que se negocien una serie de parametros de seguridad
a través del protocolo IKE, entre los que se encuentra la suite criptografica.

Se recomienda hacer uso de los siguientes algoritmos.

Algoritmo MEDIO ALTO

Cifrado
128 bits 256 bits

Advanced Standard (AES)

Firma Digital

256 bit curve 384 bit curve
Elliptic Curve Digital Signature Algorithm (ECDSA)
Intercambio de claves

256 bit curve 384 bit curve
Elliptic Curve Diffie-Hellman (ECDH)
Hashing

SHA-256 SHA-384

Secure Hash Algorithm (SHA)

Figura 6.- Algoritmos criptograficos recomendados

El establecimiento del tinel VPN/IPsec sélo se permitird si el cliente se encuentra en la “Red de
Estado Saludable”, es decir, una vez que se ha autenticado en la red WiFi y que se ha verificado
que el equipo a través del que se conecta cumple con los requisitos minimos de seguridad
especificados. Para el establecimiento del tunel serd necesario contar con un software que
permita levantar tineles VPN/IPsec (cliente VPN).

Una vez que el tunel esté en funcionamiento, el cliente contara con dos conexiones distintas,
la conexién mediante la “Red de Estado Saludable” y la conexién de la Red Tunel. Todo el
trafico intercambiado por el cliente viajara a través del tunel.
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Figura 7.- Levantamiento del tunel VPN/IPsec

6. APLICACION DEL MODELO DE SEGURIDAD

El cliente se vera trasladado de un nivel a otro en funcién del cumplimiento de los distintos
requisitos especificados en cada uno de ellos. Para cada nivel, se definen unos roles de usuario
en los que se especifican entre otros, las redes a las que estardn conectados esos clientes,
politicas de acceso a los distintos servicios, permisos para establecer tineles VPN/IPsec, etc.

El cliente podra subir de nivel si cumple con los requisitos exigidos o bajar si en alguin
momento de la conexién deja de cumplirlos.

6.1 NIVEL 1: AUTENTICACION WPA-ENTERPRISE CON EAP-TLS

Para que el cliente alcance este nivel, sera necesario que las credenciales de acceso
presentadas a través del certificado de identidad de usuario instaladas en el equipo cliente se
encuentren en el almacén de credenciales que se consulte, asi como que la Autoridad de
Certificacién que haya expedido dicho certificado sea vélida.

Ademas, el certificado de servidor que tiene instalado el cliente tiene que ser el mismo que el
Servidor de autenticacidn presente al cliente durante el proceso de autenticacion.

Una vez que el cliente supere el proceso de autenticacion satisfactoriamente, se le asignard un
“Rol_Validacion” en el que permanecerd hasta conocer el estado de salud del dispositivo con
el que se ha conectado. Este “Rol_Validacion” permitira:

e Que se le asigne como identificador de VLAN el correspondiente a la “Red de
Validacion”.
e Que se sean aplicadas las siguientes politicas de cortafuegos:

o Permiso para ejecutar el servicio de DHCP y asi adquirir una direccién IP de la “Red de
Validacion”.
o Permisos necesarios de conexion del agente NAC de comprobacion del estado de

seguridad del equipo.

o Prohibicién del resto de conexiones.
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6.2 NIVEL 2: COMPROBACION DEL ESTADO DEL DISPOSITIVO

En este nivel se examina al equipo cliente conectado, que previamente ha superado el proceso
de autenticacion descrito en el nivel 1, a través de la ejecucion del agente NAC. Si el cliente
cumple con los requisitos de estado de salud del dispositivo especificado, adquiere el
“Rol_EstadoSaludable” y si no los cumple el “Rol_Cuarentena”. El “Rol_EstadoSaludable”
posibilita:

e Que se le asigne como identificador de VLAN el correspondiente a “Red de Estado
Saludable”.

e Que se le apliquen las siguientes politicas de cortafuegos:

o Permiso para ejecutar el servicio de DHCP y asi adquirir una direccién IP de la “Red de
Estado Saludable”.

o Permisos necesarios de conexidn del agente NAC.

o Permiso para conectarse al servidor de direcciones IP que permita al cliente obtener
una nueva direccion IP y establecer el tinel VPN/IPsec.

o Prohibicion del resto de conexiones.
El “Rol_Cuarentena” permite:

e Que se le asigne como identificador de VLAN el correspondiente a la “Red de
Cuarentena”.

e Que se le apliquen las siguientes politicas de cortafuegos:

o Permiso para ejecutar el servicio de DHCP y asi adquirir una direccién IP de la “Red de
Validacion”.

o Permisos de conexidn del agente NAC.

o Permiso para conectarse con los servidores o equipos que permitan salir del estado
de cuarentena. Variard en funcién de la politica de cada corporacion.

o Prohibicion del resto de conexiones.

6.3 ESTABLECIMIENTO DE TUNEL VPN/IPSEC

Una vez que el cliente tiene asociado el “Rol_EstadoSaludable”, obtendrd permisos para
levantar el tinel VPN/IPsec a través del cliente VPN. Para ello sera necesario que en el equipo
cliente se encuentren instalados el certificado de curva eliptica de usuario, el certificado de
curva eliptica de Autoridad de Certificacion y el perfil de autenticacidon de VPN.

El cliente levantara el tunel VPN/IPsec utilizando el certificado de cliente de curva eliptica. Para
ello, adquiere el “Rol_VPN/IPsec” mediante el cual se permite:

e Asignar el perfil de conexién correspondiente al “Perfil Conexion-VPN” para
implementar el nivel 3 de seguridad.
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e Que se le apliquen las siguientes politicas de cortafuegos:

o Permiso para ejecutar el servicio de DHCP y asi adquirir una direccién IP de la “Red de
Tunel”.

o Permisos de conexion necesarios para el agente NAC.
o Permiso para permitir la conexidn con las redes o equipos a través del tunel VPN.

o Prohibicion del resto de conexiones.

6.4 RESUMEN DE POLITICAS DE FILTRADO

En la siguiente tabla se resumen las politicas de cortafuegos asociadas a los roles de usuario
definidos para el caso de uso.

Red Estado
Saludable redes

Servidor DHCP Red Datos Red Gestion

Rol_Validacién Red Validacion Agente NAC deny deny deny
Rol_Cuarentena Red Agente NAC den den den
= Cuarentena & y y ¥
Red Estado Intercambios
Rol_EstadoSaludable Saludable Agente NAC deny IPsec deny
Rol_VPN/Ipsec Red Tunel OnGuard deny deny deny

Figura 8.- Resumen de las politicas de filtrado de roles de usuario

A los clientes WiFi en los roles de Validacién, Cuarentena, Estado Saludable y de VPN/IPsec
solo se les permitird acceder a los servicios del agente NAC necesarios para que lleguen las
peticiones y respuestas del agente instalado en los clientes. Los puertos tipicos empleados son
los siguientes:

Descripcion Servicio Protocolo Puerto
Protocolo de Autenticacién RADIUS RADIUS UDP 1812
Protocolo de Contabilidad RADIUS RADIUS ubDP 1813
Cambio de Autorizacién en RADIUS RFC 3576 UDP 3799
Protocolo seguro de transferencia de hipertexto HTTPS TCP 443
Agente NAC OnGuard <-> ClearPass Policy Manager | Control Channel TCP 6658

Figura 9.- Puertos de Acceso a Servidor NAC

A los clientes WiFi en el “Rol_EstadoSaludable” hay que permitirles ademas la conectividad con
los servicios que les permitan establecer el tinel VPN. Esto es posible a través de los siguientes
puertos:
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NAT transversal IPsec/NAT-T UDP 4500

Internet Key Exchange IKE UDP 500
Figura 10.- Puertos de Acceso al servicio de VPN/IPsec

7. RECOMENDACIONES DE SEGURIDAD

En este apartado se recogen una serie de recomendaciones de seguridad que se deben tener
en cuenta a la hora de desplegar la red. En apartados anteriores ya se han indicado algunas de
ellas.

Para ampliar la informacién aqui descrita, se pueden consultar las guias indicadas en el
apartado de referencias.

7.1 CONSIDERACIONES INCIALES

o Realice el andlisis y gestion de riesgos antes de comenzar con el despliegue de la red
que incluya la disponibilidad de los sistemas y servicios, la integridad de los datos y las
transacciones, el nivel de confidencialidad de los mismos, la autenticidad de los datos
intercambiados y la trazabilidad de estos intercambios sobre el equipamiento que se va
a utilizar, las conexiones que se van a establecer entre ellos y quién y cémo va a
operarlos.

e Analizar el equipamiento a adquirir, comprobando la capacidad para soportar los
protocolos requeridos y la publicacion de actualizaciones por parte del fabricante.
Instalacidon de equipos redundantes de aquellos equipos que en caso de fallo, error o
ataque no permitan un funcionamiento normal de la red. Realice un inventario de
dispositivos que se deberan revisar periddicamente.

e Asegurar el acceso fisico a las dependencias de la organizacién, especialmente a las
areas donde se encuentren desplegados equipos.

e Realizar un analisis del alcance de la radiacién de los puntos de acceso (este analisis se
debe contemplar en los analisis de seguridad periddicos), definiendo la ubicacién de los
puntos de acceso procurando mantenerlos alejados del exterior del perimetro de la
organizacion.

e Elaborar una serie de politicas de seguridad que definan quiénes tienen acceso fisico a
los equipos de red, quiénes tiene acceso para administrarlos y qué procedimientos
deben ejecutarse en caso de intrusién. Esta politica también debe especificar qué
métodos emplear para recuperar el funcionamiento habitual de los dispositivos en caso
de fallos, errores, intrusiones, etc. Realice comprobaciones periddicas del cumplimiento
de las politicas de seguridad.

e Formar a los usuarios en el uso de esta tecnologia y los riesgos asociados a su utilizacion.
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7.2 ACTUALIZACIONES Y COPIAS DE SEGURIDAD

¢ Mantenga sus equipos actualizados a la ultima versidn. Descargue las actualizaciones a
través de los proveedores oficiales de los fabricantes en tanto se ofrezca dicho servicio
mediante un protocolo seguro de comunicacion.

e Realice copias de seguridad periddicamente, almacenandolas en equipos distintos a
aquellos que se estan copiando.

e Establezca mecanismos que definan procedimientos de recuperacion de la informacioén,
asi como mecanismos de pruebas de su correcto funcionamiento antes de su puesta en
marcha.

e Transfiera ficheros a través de la opcidn de subida local (local file) o SCP. Deshabilite el
uso de FTP y TFTP.

7.3 METODOS Y CONDICIONES DE ACCESO

e Cree una red dedicada de gestion que sdlo transporte trafico de gestion vy
administracion.

e Utilice como métodos de acceso a los equipos seguros como el acceso mediante
interfaz de comandos (CLI), interfaz web (Web GUI) o SSH (puerto 22 TCP) con listas de
acceso. Solicite siempre credenciales de usuario para acceder a los equipos, cualquiera
que sea el método que se emplee.

e Establezca procedimientos seguros que permitan llevar un control sobre el
establecimiento y cambio de credenciales de acceso (ya sea usuario-contrasefia o
certificado).

e Defina un tiempo maximo de inactividad (session timeout) a partir del cual se bloquea el
equipo y se solicita volver a introducir las credenciales de acceso del usuario.

e Genere las credenciales tipo usuario-contraseiia y certificados de manera individual y
conforme a la politica de contrasefias que corresponda ya que se facilita el proceso de
trazabilidad del usuario. Almacene las credenciales cifradas. Utilice canales seguros para
transferir informacién entre equipos como certificados, agentes, software, etc. Instale
los certificados de autenticacion WiFi de manera que no sean exportables o borrables.

e Bloquee todos aquellos accesos que no desee a los sistemas, ya sea mediante
cortafuegos o configurando restricciones de acceso en los propios equipos.

e Configure los tres niveles de seguridad del modelo definido anteriormente para la
conexion de los clientes usuarios via WiFi.

e Emplee el acceso WiFi a través del protocolo IEEE 802.1X con EAP-TLS. Deshabilite la
opcion de uso de TLSv1.0 y TLSv1.1.

e Configure el agente NAC de tal forma que cada 30 segundos realice una comprobacién
sobre el estado de salud del dispositivo.

Centro Criptolégico Nacional




( 3 N M CCN-CERTBP/11 Recomendaciones de seguridad en redes WiFi corporativas CN cm

centro criptolégico nacional

e Utilice IKEv2 para el establecimiento de tuneles IPsec.

¢ Utilice sistemas de autenticacion centralizada como servidores RADIUS o TACACS con el
fin de prevenir ataques internos.

7.4 CONFIGURACION DE SERVICIOS EN EL EQUIPO

e Elimine toda la informacion que viene configurada por defecto de aquellos servicios de
los que vaya a hacer uso.

o Emplee, en la medida de lo posible, un servidor DHCP ajeno al Controlador de Puntos de
Acceso. Ademas, se recomienda configurar la asignacion fija de direcciones IP para cada
cliente y que no se obtenga una direccion IP hasta que el usuario éste autenticado.

e Tener todos los dispositivos sincronizados en tiempo mediante NTP y habilitando Ia
autenticacion.

e Utilice servidores externos del tipo SNMP y syslog que permitan recoger datos
especificos sobre los equipos y las transacciones producidas en la red. Utilice SNMPv3
puesto que incluye mejoras de seguridad de autenticacion y envio de datos cifrados con
respecto a SNMPv1 y SNMPv2.

e Habilite solo protocolos seguros en el Controlador de Puntos de Acceso.

e Evite ataques de denegacion de servicio a través del establecimiento de controles de
broadcast.

e Prohiba o deshabilite todas aquellas configuraciones que empleen IPv6 si no lo va a
emplear en su red.

e Habilite el modo FIPS si dispone de el mismo.

e Emplee Listas de Acceso para configurar los servicios habilitados para cada equipo o
dispositivo cliente.

e Habilite el sistema de deteccion de intrusiones inaldmbrico (Wireless IDS) del
Controlador WiFi en caso de disponer de el mismo.

7.5 POLITICAS DE USUARIO Y REGLAS DE CORTAFUEGOS

e Establezca roles de usuarios que permitan realizar un acceso jerarquico (con distintos
permisos) a los servicios definidos.

e Limite el trafico entre los usuarios conectados a la red: prohibicion de comunicacién
peer-to-peer a través de la prevencién de trafico entre usuarios, limitacion en el acceso
a puertos, etc.

e Establezca listas de acceso (ACL) de direcciones IP vélidas sdlo para clientes WiFi.

¢ Limite los puertos que han de estar abiertos en los equipos de red a los servicios que
estos estén empleando.
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e Incluya mecanismos que eviten o mitiguen tanto ARP Spoofing como IP Spoofing con el
fin de evitar ataques del tipo Man-In-The-Middle y de clonacién/suplantacion de
direcciones IP.

e Establezca un control de defensa a través de la configuracion de una serie de reglas del
cortafuegos del Controlador.

7.6 CONTROL DE USO DE RECURSOS DEL SISTEMA

Un punto importante a tener en cuenta es el uso de memoria de los equipos que se estén
empleando en el despliegue ya que, si no se tiene espacio suficiente en disco, no se podran
almacenar datos que resultan significativos a nivel de seguridad. Algunos ejemplos de ello son
los ficheros de logs, ficheros de monitorizacidn, ficheros de copias de seguridad, informes de
auditorias, ficheros con almacenamiento de cuentas expiradas, etc.

Para prevenir la falta de espacio, existen funcionalidades que indican que, si se alcanza un
porcentaje de disco vacio, se realizara una limpieza de datos ya existentes para, de esa
manera, liberar espacio.

7.7 OTRAS RECOMENDACIONES

e Realice un analisis periddico de vulnerabilidades y valorar otras configuraciones que
mejoren la seguridad de su red.

¢ Monitorice el trafico de la red y realice una blisqueda periddica de anomalias.

e Implemente sistemas de Deteccidon de Intrusiones (IDS) para la deteccidon de posibles
anomalias que generen alarmas.
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8. DECALOGO BASICO DE SEGURIDAD

Este decalogo de buenas practicas pretende sentar las bases sobre las medidas de seguridad a
tener en cuenta cuando se instala una red WiFi en un entorno corporativo.

Decalogo Basico de Seguridad

Realice el andlisis y gestion de riesgos asociados antes de la implementacion de la red WiFi.
Analizar el equipamiento necesario a adquirir, planificando la cobertura radio necesaria y
definiendo la politica de seguridad que aplica.

Realice un inventario de dispositivos haciendo una revision periddica de este y de las posibles
vulnerabilidades. Mantener todos los equipos actualizados, copias de seguridad y procedimientos

de recuperacion probados.

Crear una red de gestidn exclusiva, que solo transporte trafico de gestion y administracion, en la
gue emplear protocolos seguros.

Genere las credenciales personales, usuario/contrasefia y certificado. Cree distintos roles de
usuarios para una mejor aplicacion de la politica de seguridad.

Utilice sistemas de autenticacion centralizada como servidores RADIUS o TACACS.
Realice una asignacién de direcciones IP fija para cada cliente en cada una de las distintas redes.

Configure los tres (3) niveles de seguridad mediante protocolo IEEE 802.1X con EAP-TLS e IPSEC
segun lo recomendado.

Limite el acceso fisico a los equipos asi como el acceso légico en funcidn de los roles definidos y
desactive el servicio cuando no se estén utilizando.

Implemente sistemas de Deteccion de Intrusiones (IDS) para la deteccion de posibles anomalias
gue generen alarmas.

[
(=]

Monitorice el trafico de la red y realice una busqueda peridédica de anomalias.
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